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V6i kién tric mang kha lap trinh (Software-Defined Networking - SDN), viéc diéu phdi an toan
thong tin duge thire hién thong qua cac ting dung mang va bo diéu khién. Céac ing dung mang
nay c6 thé kiém soat quyén truy cap, ap dung kiém soat bao mat va theo déi hoat dong mang dé
phat hién v ngin chin cac moi de doa, tao ra mot moi truong mang tin cay va an toan cho cac
hoat dong kinh doanh va giao tiép tryc tuyén. Tuy nhién, dé xay dung cac hé théng phat hien
xam nhap (IDS) hiéu qua trong moi trudng nay, can phai vigt qua mot sé rao can dén tit sy hiéu
biét ctia chuyen gia nhiéu hon dé thu thap di dau hiéu tan cong phuc vu muc dich dao tao cac
mo hinh hoc may phat hién xam nhap trong hé théng. Viéc thu thap nay doi héi tieu tén nhicu
thoi gian, bang thong truyen tai, luu trit dit lieu, ciing nhu quyén riéng tu dit lieu bi xam pham
trong cac cach tiép can hoc may truyén théng. Hoc lien két - Federated Learning (FL) sé giap
giai quyét cac van dé ctia IDS hoc mdy tap trung, nhu thu thap dit liéu 16n, ddm bao quyen riéng
tu, va cai thien kha niang nhan dién méi de doa.

Viéc trién khai cac IDS dua trén FL mang lai nhiéu 1¢i ich trong viéc bao vé dit lieu nhay cam,
nhung ciing gap phai mot s6 yéu diém va rao can. Dau tién, cac tan cong xam pham quyén riéng
tu (privacy attack) nham vao cac he thong dua trén FL c6 thé x4y ra trong qué trinh truyén tai
dit lieu gifta cadc may khach huan luyén va may chii, cling nhu trong qua trinh luu trit va tinh toan
tai may chti huan luyén. Nhitng tan cong nay cé thé dan dén viec 1o thong tin nhay cam tit khai
thac cdc ban cap nhat ctia mo hinh tit may khach huan luyén hay may chi tong hgp, lam gidm
tinh bdo mat va tin cay ctia hé thong, va gay ra hau qua nghiém trong cho sy an toan clia toan
bo mang. Thit hai, cdc mo hinh IDS khi trién khai theo mo hinh FL ¢é thé bi dau doc béi cac
bén tham gia 4c ¥ do c6 sit cong tac tit nhiéu bén tham gia ma khong thé kiém soat tinh trung
thuc. Dé ngan chan anh hudng ciia tan cong dau doc mo hinh lien két phéat hién xam nhap, can
x4c dinh va loai bé cac ban cap nhat mo hinh doc hai nham ngan chan tac dong tiéu cuyc clia cac
may khach huén luyén ac §. Thi ba, trien khai kiém tra, danh gia va tang cuong tinh bén viing
clia cac ting dung phat hién xam nhap ciing 14 mot thach thitc 16n. Dieu nay 1a can thiét vi cac
cuoc tan cong mang lien tuc bién déi dé trén tranh sy nhan dién tit hé théng phong thi. Bing
cach danh gia va nang cao tinh bén viing, cac ting dung phat hién xam nhap sé c6 kha nang phéat
hién v ngin chan cac cudc tan cong maéi mot cach hieu qua. Cudi cung, viéc xac thic qua trinh
két noi gitta cac ting dung mang t6i bo dicu khién con thiéu co ché kiém soét truy cap linh dong
va tin cay. Dé tang cuong tinh an toan cho viéc gidm sat va thu thap dit lieu huan luyén céc tng
dung IDS lién két, co ché kiém soat truy cap ting dung can dude phi tap trung héa. Thay vi dua

vao mot diém tap trung dé quan 1y quyén truy cap, cac quyét dinh vé kiém soat truy cap sé dudc
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phan tan va thiyc hién trén cac thiét bi mang cuc bo, gitp ting cuong kha ning md rong, linh
hoat va tin cay cho hé thong.

Tit nhitng hién trang va dong lyc nhu trén, luan 4n nay tap trung vao viéc gidi quyét cic van
dé trong trién khai he théng phat hién xam nhap (IDS) lién két trong mang kha lap trinh (SDN)
bang cach st dung mo hinh hoc lién két (Federated Learning - FL). Dau tien, luan an sé tap trung
gidi quyét cdc tan cong xam pham quyén riéng tu (privacy attack) trong qua trinh truyén tai va
luu trit dit liéu gitta may khach huan luyén va may chti. Thit hai, luan an sé dé xuat cac giai phap
ngian chin tan cong dau doc mo hinh (poisoning attack) bang céch xac dinh va loai bd céc ban
cap nhat moé hinh doc hai tit cac may khach &c ¥. Thit ba, luan an sé trinh bay co ché kiém tra,
danh gia va tang cuong tinh bén ving clia cac tng dung phat hien xam nhap dé déi pho véi cac
cuoc tan cong mang lien tuc bién doi. Cudi cling, né sé phat trién co ché kiém soat truy cap linh
dong va tin cay, phi tap trung héa qué trinh quan 1y quyén truy cap dé ting cuong giam sat va

thu thap dit lieu mang, gitp hé thong trd nén linh hoat va tin cay hon.



CHUONG 1. Giéi thiéu tong quan

1.1. Dong luyc nghién ctu

Diing ¢ goc nhin ciia quan tri vién, 16p ting dung trong kién tric SDN 1a cau néi dé quan tri
vien c6 thé thie hien céac thao tac giam sat, quan 1y, diéu phoi cac hoat dong va chinh sach trong
mang. Do d6, dé dam bao sy hoat dong hiéu qua ciia toan hé thong mang, yéu cau xay dung tang
ing dung an toan, bdo mat la mot trong nhitng wu tién quan trong trong hé thong. Trong s6 cac
ting dung dam bdo an toan thong tin cho hé théng mang, cac tng dung phat hién xam nhap, san
tim mdi de doa duge xem 13 14 chan bdo vé hé thong mang trude nhitng hanh vi pha hoai tit bén
ngoai. Dé xay dung dudc hé thong he théng phat hién xam nhap, tan cong mang hiéu qua cho hé
théng mang thi van dé thiéu hut di lieu va quan 1y luu trit dit lieu phuc v huan luyén moé hinh
hoc may la nhitng thach thic can gidi quyét. Van dé thiéu hut, khan hiém dit lieu thu thap duogc
c6 thé bat dau tir nhitng lo ngai vé quyen riéng tu dit lieu bi xam pham, tiét 16 mot khi chi s6
hitu dit lieu chia sé n6 cho bén khai thac dit lieu. Diéu nay lam gidm sy da dang ctia dit lieu tu
viéc thu thap tit nhiéu ngudn, do cac bén khong sdn long chia sé véi cac t6 chiic khac.

Trong tinh hudng nay, hoc lien két (Federated Learning - FL) duge xem nhu mot gidi phap
thiic day su hop téac chia sé thong tin, dit lieu vé cac moi de doa tit chinh nguon dit lieu noi bo
trong khi vin dam bao dudc su toan ven va rieng tu cho dit lieu. Cu thé, mo hinh hoc lien két
khong yéu cau thu thap va luu trit, huan luyén mo hinh hoc méy tap trung. N6 hoat dong theo
hinh thitc phan tan véi nguyén tic mo hinh hoc may dude huan luyéen cuc bo tai cac bén nam gitt
dit lieu va tong hop mo hinh huan luyén tit cac mo hinh hoc may da duge huén luyen. Diéu nay
c6 nghia la, cac bén tham gia vAo qui trinh hoc lién két chi chia sé mo hinh sau khi duge huan
luyén, ma khong bat buoc phai chia sé dit liu rieng tu ctia minh. Cac trinh phat hién xam nhap
ting dung hoc lién két trong cac mang SDN phan tan dugce dé xuat nham tan dung nguon dit lieu
cuc bo tai timg phan ving, hé thong mang mot cach hiéu qua ma van ddm bao dude quyen riéng

tu da liéu.

1.2. Muc tiéu, déi tuong va pham vi nghién ciu

1.2.1. Muc tiéu nghién cdu

Luan an nay thuc hién nghién citu va phat trién céc gidi phap tang cudng kha ning phong

chong tan cong cho mang khé lap trinh (SDN) dya trén viée xay dung co ché ddm béo an toan,
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tin cay cho ting dung mang thuc hién vai tro giam sat, phat hién tan cong mang va céc tac nhan

de doa nham vao hé théng thong qua viéc gidi quyét 4 van dé trong tam nhu sau:

e Dam béo tinh an toan, tin cay, bdo mat thong tin, bdo vé quyén riéng tu dit lieu trong mo
hinh lién két phat hién xam nhap va san tim mdi de doa cho hé théng mang bang s6 do hoc

lien két cho viéc cong tac huan luyén mo hinh hoc may trong céc tng dung mang.

e Ngin chin dnh hudng clia tan cong dau doc mo hinh lien két phat hién xam nhap biang
phuong phap xéc dinh va loai bd céc ban cap nhat mo hinh doc hai tit cAc may khach huan
luyén ac ¥ dua trén chién luge phan tich khong gian tiém an ctia mo hinh cap nhat thong

qua biéu dién 16p ap chét ciia mang no-ron nhiéu 16p.

e Trién khai kiém tra, danh gia va ting cuong tinh bén viing clia cac ting dung phat hién xam
nhap, san tim moi de doa dude xay dung trén cac mo hinh hoc may dit trong ngit canh so

dd hoc lien két.

e Dam béo tinh tin cay, an toan va dé md rong cho bo khung kiém soét truy cap cac ting dung
mang két ndi véi bo diéu khién SDN dé thuyc hién cac tdc vu quan 1y, giam sat, diéu phéi,

thu thap thong tin vé trang thai mang SDN cho viéc huan luyén céac ting dung IDS hoc méy.

Tém tit van dé nghién citu ciia dé tai duge thé hién trong Hinh 1.1.

1.2.2. Déi twong nghién ciu

NCS thuec hién bai toan ting cudng tinh an toan, bdo mat, bén viing va xac thic ciia cac tng

dung lien két phat hién xam nhap trong hé thong mang cong tac SDN.

1.2.3. Pham vt nghién cidu

Luan an nay gidi han pham vi nghién citu 1a cic tng dung lién két phat hién xam nhap dua
trén phan tich cac ludng mang hoat dong trong tang tng dung ctia kién tric mang SDN véi sy

tham gia ctia nhiéu t6 chiic, phan ving mang phan tan.

1.3. Nhitng déng gép chinh ctia nghién ciu

Nghién cttu nay tap trung vao viéc thiét ké va xay dung co ché tang cuong kha nang phong
chéng tan cong trong mang SDN thong qua cach tiép can dam bdo tinh bén viing, an toan va tin
cay cho cac tng dung diéu phoi an ninh dién hinh nhu cac tng dung diéu khién, giam sat va phat

hién tan cong mang theo co ché lien két. Cac dong gop chinh ciia luan an duge tém tat nhu sau:
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Hinh 1.1: M6 hinh dam bdo an toan cho cdc ting dung dieu phoi an ninh trong mang SDN.

e (U6 ché dam bao tinh tin cay, an toan, ddm bdo quyén riéng tu trong viéc khuyén khich cac
bén tham gia déng gép vao qué trinh huan luyén mo hinh hoc may lién két cho cac ting dung
phat hién va san tim mdi de doa trong mang kha lap trinh. Giai phap duge dé xuat dya trén
su két hop gitta Ma hoa dong cAu toan phan (HE) va Rieng tu vi phan (DP) tich hop véi
bo khung blockchain. Co ché nay gitp cac ting dung IDS lién két tré nén an toan hon truée

nguy co tan cong riéng tu/suy dién (privacy/inference attack).

Co ché ngan chin tan cong dau doc mo hinh lien két phat hien xam nhap trong cac hé théng
mang phan tan tham gia vao qui trinh huan luyén cong tac. Cu thé, dua trén chién luge phan
tich khong gian tiém an (latent space) clia cac ban cap nhat mo hinh cuc bo, phuong phap
dé xuat c6 thé ngan chin anh hudng ciia tan cong dau doc vao mo hinh toan cuc, gitp viéc
huan luyén céc tng dung phat hién xam nhap duya trén hoc lién két dude an toan trude cac
tan cong pha hoai 4c ¥, ma khong yéu cau st dung mot tap dit lieu phu trg tai may chi dé

kiém tra.

Co ché danh gia, nang cao tinh bén viing ciia cic ting dung phat hién xam nhap, va sin
tim moi de doa dua trén phuong phap hoc méy trude cac mau doéi khang tiém nang co theé

trén tranh sy phat hieén ctia he théng. Cu thé, nghién citu dé xuat phuong phéap sinh mau
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do6i khang dua trén viec danh gia rang buoc bao ton cac thuoc tinh chitc nang ctia luong luu
luong mang khi tao nhiéu trén mau tan cong nguyén ban. Ngoai ra, cac yéu t6 dic trung clia
mang SDN ciing dudce xem xét trong qua trinh bién déi mau tan cong dé tao bién thé ludng

luu lugng troén tranh.

e Co ché kiém soat truy cap tin cay phi tap trung cho cac ing dung mang tham gia giam sat,
dieéu phdi, hay st dung trang thai ciia cac hé thong mang SDN, von dudge st dung trong tac
vu theo doi, thu thap, va gan nhan dit liéu cho cac ing dung phat hién xam nhéap, san tim
mbi de doa dua trén hoc may. Cu thé, co ché nay duge trién khai theo mé hinh kiém soat
truy cap dua trén vai tro tich hop trén bo khung blockchain nham dép tng tinh linh hoat
trong xac thuyc lién mién va dé dang md rong khi kich thuée ctia hé thdng cong tac tréd nén

16n hon.

1.4. Cau trac luan an
Bé cuc ctia luan an dudge trinh bay theo cau tric sau:

e Chuong 1. Gidi thiéu téng quan
e Chuong 2. Co sé ly thuyét

e Chuong 3. Co ché hoc lién két an toan cho ting dung sin tim mdi de doa va phat

hién xam nhap trong mang kha lap trinh

e Chuong 4. Co ché ngan chan tan céng dau doc cho ng dung lién két phat hién

xam nhap trong moéi truong phan tan

e Chuong 5. Co ché danh gia tinh bén vitng clia cac trinh phat hién xam nhap
trong mang kha lap trinh

e Chuong 6. Cd ché xac thuc va kiém soat truy cap phi tap trung cho cac tng dung
trong mang kha lap trinh

e Chuong 7. Két luan va hudng phat trién



CHUONG 2. Co sé ly thuyét

2.1. Mang kha lap trinh

Theo ONF (Open Networking Foundation — t6 chiic phi lgi nhuan dang hé trg viec phat trién
SDN thong qua viéc nghién citu cac tiéu chuan mé phit hgp) thi Software Defined Network (SDN)
1a mot kiéu kién tric mang méi, linh dong, dé quan 1y, chi phi hiéu qua, dé thich nghi va rat phu
hop véi nhu cau mang ngay cang tang hién nay. Kién trac nay phan tach chitc nang diéu khién
mang (Control Plane) va chitc nang van chuyén dit licu (Forwarding Plane hay Data Plane) trén
mdi thiét bi mang trong cdc mo hinh mang truyén théng. Diéu nay cho phép viéc diéu khién mang
SDN tré nén c6 thé lap trinh duge dé dang va co sé ha tang mang doc lap véi cac tng dung va
dich vu mang. Hinh 2.1 thé hién su khac biét giita mo hinh mang truyén théng va mo hinh mang
SDN nim & su tach biét hay tich hgp gitta chiic nang diéu khién va chiic ning van chuyen dit lieu

mang.

2.2. Hé théng phat hién xam nhap, sin tim méi de doa

He¢ théng phét hien xam nhap (Intrusion Detection System - IDS) la thiét bi hodc phan mém
¢6 nhiém vy giam sat luu lugng mang, cac hanh vi dang ngs va canh béo cho quan tri vién hé
thong. Muc dich ctia IDS 1a phat hién va ho trg ngan chan kip thoi cac hoat dong gay hai t6i he
théng bao gom cac tan cong, xam nhap tit bén ngoai hodic truy cap trai phép vao hé théng. Khi
phat hién cic hoat dong bat thuong, IDS sé dua ra cic canh bao (alert) dé ngudi quan tri dua
ra cac quyét dinh @ng phé. Tuy theo cach trién khai va cau hinh, IDS c6 thé tu dong ngan chan
cac hanh vi xam nhap khi § ché do phong chéng xam nhap (Intrusion Prevention System - IPS
mode).

Cac mo hinh IDS truyén thong phat hién xam nhap dya trén dau hi¢u (Signature-Based IDS)
thyc hién so sanh Iuu lugng truy cap véi co s dit lieu chiia cac mau tan cong (goi 1a dau hieu/chi
ky). Kiéu IDS nay kho phat hién ra nhitng dang tan cong méi do bi gi6i han béi s6 luong chit ky
dai dién cho Iuu lugng céc cudce tan cong trong co sé dit lieu. Dé khic phuc cac nhuge diém clia
IDS truyén thong, cac thuat toan Hoc may (Machine Learning - ML), hay hoc sau (Deep Learning
- DL) dugc ap dung trong IDS dé xac dinh va phan loai cac méi de doa bao mat. Cac ML-IDS
dung phuong phap théng ké luwu lugng mang trong cac khoang thoi gian khac nhau dé tao nén
mot dudng co sé (baseline) va dya vio d6 dé phat hién ra nhitng hanh vi dang ngd. Dang IDS

nay thuong st dung céc k¥ thuat hoc may dé tao ra mot mo hinh mo phoéng viec truy cap thong
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thuong ctia ngusi dung mang thong qua cac dit lieu da ghi nhan trong lich sit hoat dong hay qua
trinh huan luyén. Do d6é néu c6 mot truy cap bat thuong, hé thong ML-IDS sé dua ra canh bao
xam nhap.

C6 bén truong hgp khi ludng dit licu truy cap c¢d gang di qua IDS. Hai truong hop dau tién
duge mong doi 14 luu lugng truy cap binh thuong di qua va luu lugng doc hai bi tit chdi do bi phéat
hién 1a tan cong, xam nhap. Nhung bén canh dé, sé c6 hai truong hop ludng dit lisu mang c6 thé
bi phan loai sai. Duong tinh gia (false positive) la khi luu lugng binh thusng bi coi la doc hai va
bi tit chdi trude khi vao hé thong. Trong khi do, am tinh gia (false negative) 1a khi lvu lugng doc
hai duge coi 1a binh thuong va duge phép vao hé thong. Cac hé thong tri tué nhan tao déi khang
sé tap trung vao hai truong hop cudi cling bang cach lién tuc tao ra luu lugng tan cong ddi khang
gid mao 1a luu lugng lanh tinh dé danh lita IDS. Khi céc cudc tan cong ngay cang tinh vi va cac
cudc tan cong mdi lien tuc xuat hién, cac hé thong phong thii sau mot thoi gian hoat dong dit ra
yéu cau can phai duge kiém tra dé thich tng véi cac loai tAn cong méi.

Theo sach tring ciia hang bao mat ndi tiéng Kaspersky, khac v6i cac linh viue khéac, linh vuc
an toan thong tin luon ching kién sy bién doi khong ngimg clia cac dang thiic tan cong, cic mau
ma doc. Diéu nay bat nguodn tit viéc tin téc, tac gid tao ra ma doc luon cb ging thich nghi dé trén
tranh cac giai phap phat hién vd ngan chin ctia hé théng. Hinh 2.2 mo ta hiéu nang bi gidm
stut dang ké ctia céc he thong bao mat dya trén hoc may theo dong thoi gian néu khong duge cap

nhat lién tuc, theo nhu nghién citu ctia hang bao mat Kaspersky.

2.3. Hoc may d6i khang

Trong hoc may dbi khang (adversarial machine learning - AML), déi thi luén tim kiém cach

dé gay nham 1an cho cac mo hinh hoc may véi viec dua ra két qua du doan sai lech. Ké tan cong



9

nay lam dugc viéc nay bang cach hiéu chinh cac dit liéu dau vio cho mo hinh hoc méy trong qué
trinh huén luyén (tan cong nhiém doc — poisoning attack) hodc trong qua trinh suy luan, dy doan
(tAn cong tron tranh — evasion attack). Trong linh vifc an toan thong tin, cac bién thé mdi duge
tao ra can phai bdo ton duge chitc nang doc hai ban dau ctia né sau qué trinh chinh sita trén mau
nguyén ban ban dau. Diéu nay 1a su khéc biét chinh gitta bai toan phan loai hinh 4nh va bai toan
phat hién cac méi de doa trén khong gian mang; va 1a thach thic 16n nhat cho cac bai toan tan
cong do6i khang trong linh virc an toan thong tin. Dé gidi quyét van dé nay, cac mau doi khang
dugce tao ra trong linh vizc an toan thong tin phai thic hien phuong phap bién doi cac thudc tinh

clia doi tugng ma khong lam phé vd tinh ning ctia ching trén cac phién ban phat sinh mdi.

2.4. Hoc may lién két

Hoc lien két (Federated Learning - FL), 14 mot phuong phép tiép can hoc méy c6 thé gitp cac
mo hinh hoc may dugce cap nhat tit nhiéu nguon dit licu khac nhau ma khong yéu cau chia sé dit
licu huan luyeén tryc tiép. Thay vi dua dit liéu vé mot trung tam huan luyén tap trung, hoc lién két
cho phép viéc huan luyén mo hinh dién ra trén cac thiét bi cuc bo hoiic cic nit trong mot mang
phan tan. Trong hoc lién két, mo hinh hoc méy ban dau duge tao va phan phdéi dén cac thiét bi
hodc nit trong mang luéi cac thuc thé tham gia vao qua trinh cong téc huan luyen. Sau dé, céc
mo hinh nay duge huan luyén bang cach sit dung dit lieu cuc bo trén ting thiét bi ma khong gui
dit lieu quay lai trung tam huan luyén tap trung. Thay vao d6, chi c6 cac thong s6 mo hinh duge
glii qua mang dé duge tong hop va cap nhat. Qua trinh tong hop thong tin v cap nhat mo hinh
trong hoc lién két thuong duge thiyc hién bang cach st dung cac thuat toan téi uu héa phan tan.
M5 hinh dugc cap nhat dya trén sit két hop thong tin tit cdc mo hinh cuc bo ma khong tiét 1o dit

lieu cu thé hodc thong tin rieng tu ting ca nhan hoic t6 chiic tham gia.
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Hinh 2.2: Hié¢u nang gidm sut theo thoi gian ciia cdc hé thong bdo mat dua trén phuong phdp
hoc may
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Hoc lien két mang lai mot s6 1oi ich quan trong. Dau tién, né gidm thiéu viec chia sé dit lieu
nhay cam bang cach giit cho dit lieu tai vi tri clia n6, bdo vé quyeén riéng tu clia ngudi dung. Thi
hai, hoc lien két gitip gidm b6t bang thong mang va thai gian truyen thong tin bang cach chi gui
cac thong s6 mo hinh chit khong phai dit lieu day di. Cudi cling, hoc lien két cho phép huan luyén
mo6 hinh trén céc thiét bi cuc bo, dieu nay c6 1gi khi dit lieu khong kha dung hoisic cé tinh cuc bo

cao, nhu trong cic ing dung y té hodc IoT (Internet of Things).

2.5. Ma héa dong cau

Ma hoéa dong cau 1a mot loai dic biét clia ma hoéa, c6 kha nang thuc thi cic phép toan trén dit
lieu da ma hoéa va cho ra két qua giong nhu khi thiic hiéen phép toan trén dit lieu ban dau. Két
qua dau ra la két qua tinh toan da dude méa héa. Hién nay c6 ba loai luge do ma héa dong cau
(HE scheme) khac nhau dita vao cac phép tinh todn va s6 lugng céc phép tinh toadn cé thé thuc

hién:

e Partially Homomorphic Encryption (PHE): chi hé tr¢ nhiing phép tinh ctia mot loai (phép

nhan hogc phép cong) véi s6 1an han ché, nhuw RSA va Paillier.

e Somewhat Homomorphic Encryption (SWHE): hé trg cac phép tinh han ché (vi du: cong
hodc nhan) lén dén mot do phic tap nhat dinh, nhung cac phép tinh nay chi c6 thé duge

thue hién mot s6 lan nhat dinh.

e Fully Homomorphic Encryption (FHE): hd trg bat cit phép tinh nao véi s6 1lan khong han ché.
C6 3 lugc dd FHE da dugc phét trién va sit dung nhiéu nhat, d6 1la: BGV, BFV va CKKS.
Trong do6, luge do CKKS la luge do thich hgp nhat cho cic ting dung hoc may béi né hd tro

phép cong va nhan trén cic s6 thyc da duge ma héa va cho ra cac két qua gan dung.

2.6. Riéng tu vi phan

Rieng tu vi phan (Differential Privacy) 1a mot phuong phap cung cAp mot vai ddm bdo mang
tinh toan hoc vé tinh riéng tu ctia thong tin ngusi ding. Muc dich chinh 1a gidm thiéu 4nh hudng
ctia bat ct dit lieu don 1é nao dén két qua tong thé. Didu nay cé nghia la mot ngusi sé cho ra
cling suy luan vé mot dit licu don 1é dit cho né c6 hodc khong c6 mat trong dau vao ctia viéc phan
tich (xem Hinh 2.3). Khi $6 lugng cac phan tich tren dit lieu gia ting thi rii ro tiét 1o thong tin
nguoi dung cang 16n. Két qua ctia viéc thuyc hién cac phép tinh toan cé sit dung DP mién nhiém
v6i mot s6 lugng 16n cac cudce tan cong vé quyen rieng tu nhu: suy dién 16p dai dién, suy dién

thanh vién trong tap huan luyén, suy dién thuoc tinh, suy dién nhan dit liéu ctia tap huan luyén.
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2.7. Chubi khbi

Chudi khéi (blockchain) 13 mot cong nghe Iuu trit va truyen thong tin phi tap trung, xay dung
trén co sd dit lieu phan tan. Dic trung ctia blockchain 1a sit két hgp gitta tinh an toan, minh bach
va tinh khong thé thay doi. Cac thong tin dude luu trit trong céc khéi dit lieu lien két véi nhau
thong qua ma xac nhan duy nhat va mdi lien két ma hoéa, tao nén mot chudi c6 thit tu va khong
theé stta doi. He thong nay loai bé sy phu thudc vao bén trung gian, ngin chin gian lan va tao ra
mot co s6 dit lieu an toan, minh bach cho viéc luu trit va truyén tai thong tin. Blockchain khong
chi duge ting dung trong linh vige tai chinh ma con md ra nhiéu tiém nang trong cac nganh cong

nghiép khéc, tit y té dén quan 1y chudi cung ting va nhiéu linh vyc khéc.

2.8. Tan cong dau doc trong mod hinh hoc lién két

2.8.1. Tong quan

Tan cong dau doc (poisoning attack) 1a mot ky thuat tan cong trong d6 ké tan cong c6 ging
thay doi dit lieu huan luyen dé lam sai léech mo6 hinh hoc may. Khi mé hinh dugc huan luyén trén
dit lieu da bi dau doc, né c6 thé cho ra két qua du doan sai lech véi thiét ké ban dau hoic thuc

hién hanh dong khong mong muén.

Pau vao Tinh todn Trong sd
dir lieu D mé hinh
Khac biét I&n nhat
bing €
Pau vao Tinhtoan | TrQNE SO
dir liéu D’ mo hinh

Hinh 2.3: Tong quan 5 tudng kyj thudt Differential Privacy (DP)
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Hinh 2.4: Tan cong dav doc trong hoc lién két

Trong FL, tan cong dau doc c6 thé duge thuc hién béi cac bén tham gia cong tac bang cach them
cac dit lieu doc hai vao tap dit lieu huan luyen hoic stta doi cac diém dit lieu da c6 trong tap huan
luyén. Khi mo hinh hoc may dugc huan luyén trén tap dit lieu nay, né sé hoc cach phan loai dit
lieu doc hai nhu 13 mot 16p dit lieu binh thuong, hodc bi mat di khi nang dua ra di doan chinh
xac mot mau dit lieu bat ki. Tan cong dau doc c6 thé gay ra nhitng hau qua nghiém trong cho hé
théng hoc may, bao gom viéc giam do chinh xac va do tin cay ctia mo hinh, tham chi c6 thé lam
cho mo hinh hoan toan vo dung. Do d6, viéc bao vé cac hé thong hoc may trude tan cong dau

doc 1a rat quan trong dé dam bao an toan va dang tin cay cho céc tng dung hoc maéy.

Dé bao vé mo hinh FL khoéi cac cude tin cong dau doc, can ap dung cac bien phap bao mat, ching
han nhu kiém tra tinh xac thyc ctia ngudi diing, va xac thie moé hinh cuc bo trude khi duge sit
dung trong qua trinh hoc. Ngoai ra, cic phuong phap phat hién va xit 1y cac diém dit lieu bat

thudng ciing c6 thé duge ap dung dé phat hién v ngin chan céc tan cong dau doc.

2.8.2. Cac loai tan cong dau doc (poisoning attack)

Trong hoc méay, c6 mot s6 loai tin cong dau doc (poisoning attacks) ma nhiing ké tan cong c6
thé thuc hien dé lam sai lech qué trinh huén luyén va gay hai cho mo hinh chung. Va dudi day 1a

mot s6 loai tan cong dau doc pho bién trong hoc lién két:

e Dau doc dit lieu (Data poisoning): Day Ia loai tan cong pho bién nhit trong machine learning.
Ké tan cong sé chen céac dit liéu sai lech hodic gia mao vao tap huan luyen dé khién mo hinh
hoc sai. Khi dugc huén luyen trén cac dit liéu nay, mo hinh c¢é thé tré nen khong chinh xéc

hoac bi danh lua.

— Lam nhiéu nhan (Label poisoning): Loai tan cong nay lién quan dén viéc thay doi nhan
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clia cac dit lieu trong tap huan luyen dé khién mo hinh hoc sai. Ké tan cong c6 thé thay

doi nhan ciia cac dit lieu dé khién mo hinh hoc sai lam.

— Lam nhiéu dic trung (Feature poisoning): Loai tin cong nay lién quan dén viéc thay doi
cac dac trung clia cac dit lieu trong tap huan luyen. Ké tan cong c6 thé thay doi cac dac

trung dé khién mo hinh hoc sai lam hosc bi danh lua.

e Dau doc mo hinh (Model poisoning): Loai tan cong nay lien quan dén viéc thay ddi mo hinh
hoc méy bang cach chén cédc mo hinh gia mao vao moé hinh gbc. Mot sb cach thiic pho bién
clia loai tan cong nay 1a danh sap mo hinh, pha vé tinh toan ven ctia mo6 hinh hodc thiic hién

cac thay doi tréen mo hinh gdc dé khién no tré nén khong chinh xéc.

Ngoai ra, néu xét trén muc tiéu ctia tan cong dau doc, né c6 thé duge chia thanh 2 loai chinh,
bao gom Untargeted Attack va Targeted Attack. Su khac biét gitta ching chli yéu nam & muc tiéu

va hau qué cu thé ma ké tan cong mudn gay ra. Chi tiét nhu sau:

e Untargeted attack (tdn cong khong nham muc tiéu cu thé) 1a loai tdn cong ma muc tiéu
chinh 1a lam gidm chét lugng tong thé ctia mo hinh hoc may, khong nhim vao viec lam sai
léech mo6 hinh trong viéc du doan mot 16p cu thé ho#ic mot mau dit lieu cu thé. Ké tan cong
muoén lam cho mo6 hinh tréd nén kém hiéu qua hodc kém chinh xac nhung khong tap trung
vao muc tiéu cu thé ndo. Vi Du: Mot ké tan cong them mot luong 16n dit lieu nhiéu loan vao
qué trinh hoc dé lam gidm do chinh xac tdng thé clia mo hinh trén mot loat cac tac vu, ma

khong ¢ gang gay anh hudng dén mot tac vu hoiic 16p dit liu cu the nao.

e Targeted attack (tdn cong nhdm muc tieu cu thé) 1a loai tan cong ma ké tan cong c6 mot
muc tiéu cu the, thuong 1a lam cho mo hinh hoc may phét sinh ra dy doan sai léch cho mot
s6 mau dit lieu cu thé hoac mot 16p dit lieu cu thé. Muc tiéu clia tan cong c6 thé 1a lam cho
mo hinh nhan dién nham mot loai déi tuong 1a mot loai khac ho#ic kich hoat mot hanh vi
khong mong mudn khi nhan dang mot mau dit lieu nhat dinh. Vi Du: Trong mot tan cong
nhdm vio mo hinh phan loai hinh &nh, ké tan cong c¢6 thé mudén mo hinh luon nhan dién
hinh &nh chita mot biéu tugng nhat dinh (vi du, logo clia mot cong ty) 1a thuoc mot 16p cu

thé, bat ké noi dung thuc su ctia hinh anh dé.

2.9. Biéu dién 16p ap chét (Penultimate Layer Representation - PLR)

Penultimate layer representation (PLR) la biéu dién 16p ap chét clia mot mang no-ron. N6i
cach khac, penultimate layer 1a 16p thit hai tinh tit 16p cudi cuing, va output 1a 16p cudi cing. Lép
nay co6 vai tro quan trong trong viéc trich xuat dic trung quan trong ctia dit lieu huan luyén duéi

dang véc-to s6. Vi dy, trong mang no-ron dé phan loai &nh, PLR c¢6 thé la mot véc-to mo ta dac
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trung ctia hinh 4&nh bao gom mau sic, hinh dang, duong vién, ... Khi dua vao mot mo hinh may
hoc, PLR cung cap cho mo hinh thong tin quan trong vé dit lieu dé gitp mo hinh hoc céch phan

loai chinh x4c cac dbi tugng.

2.10. Thuat toan Centered Kernel Alignment (CKA)

Thuat toan Centered Kernel Alignment (CKA) dugc thiét ké dé do do tuong dong giita cac
biéu dién bang cach lam phang cac ma tran nhan (kernel) tuong ting. CKA duge st dung trong
nhiéu linh vize khac nhau ctia may hoc va tri tué nhan tao, bao gom céc nghién citu tinh toan vé
sy giéng nhau clia cac mo6 hinh hoc sau, danh gia sy tuong dong gitta cac bo loc hinh anh, va tim

kiém cac dic trung chung trong cac tac vu hoc khac nhau.

2.11. Bo tv ma héa (Autoencoder)

Bo6 tu ma hoa (Autoencoder) 1a mot mo hinh hoc may khong giam sat (Unsupervised Machine
Learning) dugc sit dung dé tu dong hoc cach biéu dién dit lieu. Autoencoder c6 kha nang gidm
chiéu dit lieu va kham pha cac dic trung quan trong tir dit lieu ban dau. Qua trinh huin luyén
autoencoder nham t6i thiéu hoéa sai lech gitta dit lieu tai tao va dit lieu ban dau. Mo hinh ¢ ging
hoc cach biéu dién dit lieu quan trong nhat trong qua trinh nén va giai ma, tit dé tao ra mot biéu
dién nén ctia dit lieu, hay con goi 1a latent space clia dit lieu. Autoencoder c6 nhiéu ting dung
trong linh vuc xit Iy dit lieu, nhung phd bién nhat 1a trong viec gidm chiéu dit lieu va trich xuat
diic trung. Autoencoder ciing c6 thé duge sit dung trong cac tac vu nhu nén dit lieu, phat hien

bat thuong va tai tao anh.

2.12. Cd ché kiém soat truy cap gitta bo diéu khién va tng dung mang

Céc tng dung trong mang kha lap trinh sit dung giao dién Northbound dé két ndi véi bo dicu
khién dé thuc hien két noi va st dung cac thong tin can thiét tit he théng mang phuc vu muc dich
duge thiét ké ctia chinh tng dung. Céc tng dung nay c6 thé thudc vé mot bo diéu khién hay tir
bén ngoai. Tuy vay, cac ting dung mang trong SDN von duge phét trién dé diéu phdi va trien khai
cac chiic ning quan tri mang, hay chitc ning bat ki thong qua bo diéu khién SDN c6 thé bi lam
dung tit nhiing tac nhan doc hai, dic biét 1a tit cac ting dung tit cAc mién quan 1y khéac. Hién tai,
cac ting dung nhu tuong lita (firewall), h¢ thong phat hien xam nhap (IDS), can béng tai (load
balancing),... ¢6 thé chay dong thdi véi bo diéu khién dé cai dit cac chinh sach an ninh trong hé
théng mang ma noé tham gia quan 1y. Van dé thiéu co ché xac thuc, quan 1y cac két noi tit cac tng
dung mang t6i bo diéu khién c6 thé gay ra su mat an toan cho ca hé théng mang. Khi dé, céc

hé théng quan 1y va kiém tra xac thuc, kiém soat truy cap duge dé xuit ¢ giao dién Northbound
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tren bo diéu khién SDN dé khac phuc diém yéu nay.
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CHUONG 3. Co ché hoc lién két an toan cho tng dung sian tim mébi

de doa va phat hién xam nhap trong mang kha lap trinh

3.1. Dan nhap

D1 viéc st dung hoc lién két mang lai 1gi ich vé gidm r1i ro vé viéc xam pham quyeén riéng tu
dit lieu va t6i wu hiéu nang trén cac may chtt huan luyén, thi mo hinh nay ciing déi mét véi nhiing
méi lo ngai vé an toan va bao mat thong tin trong qua trinh truyén tai va trao doéi mo hinh huan
luyen gitta méy khach huan luyén va may chii tong hop. Do d6, nghién cttu nay tap trung vao viec
gi6i thitu mot phuong phap dam bao tinh bado mat va quyén riéng tu trong giai doan trao doi mo
hinh huan luyén giita may khach huan luyén va may chi tong hop trung tam trong ngit canh cac
t6 chiic tham gia cong tac huan luyén mo hinh chung cho tng dung IDS. Hon nita, phuong phap
ciing huéng dén sy minh bach, kha ning kiém tra trong viéc hgp tac va quan 1y déng gép thong
qua mot nén tang phi tap trung. Diéu nay dic biét quan trong trong boi canh hoc lién két, khi
cac to chitc phai chia sé thong tin nhay caAm nhu moé hinh huin luyén va gradient dé thuc hien

viéc hgp tac ma khong gay 16 thong tin quan trong.

3.2. Kién truc téong quan bo khung FedChain-Hunter dé xuét

Dé khuyén khich sy sin sang va thic day su cong tac ciia viec chia sé thong tin gitta cac chu
sd hitu dit lieu, mo hinh hoc lien két duge xem 1a mot co ché huan luyén cdc mo hinh hoc méay
ma van dam bao quyén rieng tu dit lieu. Trong luan an nay, mo hinh FedChain-Hunter duge dé
xuat dé gidi quyét céc thach thic néu trén trong viec xay dung co ché cong tac cho hé thong,
tng dung canh bédo xam nhap va san tim méi de doa. Hinh 3.1 biéu dién kién tric chinh ctia bo
khung FedChain-Hunter.

Bo khung FedChain-Hunter bao gom nhiéu he thong mang SDN thanh phan (thudoc mot hodc
nhiéu t6 chitc khac nhau) tan dung co ché kha lap trinh nhu mot mo hinh quan 1y mang dé tao
diéu kién thuan 1gi cho viéc quan sat cac su kién mang bado mat mot cach linh hoat. Mdi mang
thanh phan trong s6 d6 dugc trang bi mot tac nhan sian tim moi de doa (threat hunting agent)
déng vai tro 1a cong bdo mat (security gateway) trong mang. N6 c6 thé 1a trinh phat hién phan
mém doc hai, trinh phat hién tan cong mang, v.v. Dé thuc hién diéu dé, bo dieu khien SDN thiét
lap cac quy tic diéu phdi mang cho céc thiét bi chuyén mach (switch) hé trg giao thitic OpenFlow
dé dua ra cac quyét dinh chuyén tiép dit lisu. Chinh sach bdo mat nay dé dang thay doi va cap

nhat theo yéu cau clia ngudi quan tri mang thong qua bo diéu khién SDN. Céc qui luat luong
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duge thiét 1ap nay chiu trach nhiem chuyén huéng lwu lugng mang dén mot ting dung tim kiém
mdi de doa (threat hunting engine) dé kiém tra sy ton tai ctia cac hanh dong doc hai. V6i sy ho
trg ctia nguyen tic kha lap trinh trong SDN, né6 c6 thé hd trg loc va thu thap dit lieu tho dé xay
dung bo dit lieu huan luyén cho mdi mang thanh phan. Ngoai ra, cac tng dung phét hién xam
nhap, tim kiém mdi de doa dugc trién khai bang cach truy xuiat mo hinh toan cuc (global model)
dé gitp nang cao kha ning phét hién tan cong véi tri thitc méi duge chia sé béi cac to chiic khac
nhau. Cht ¥ ring, trong mdi mang, tap di lieu huan luyén cho tiing mo hinh cuc bo (local model)
dude thu thap va tu gan nhan. Sau do, dit lieu dude gan nhan cia mdi bén tham gia duge st dung
dé huén luyén cuc bo mo6 hinh IDS trén may cht bien ma khong dé 16 dit lieu cho cac t6 chitc va
hé thong mang thanh phan/ phan doan mang khac.

Bén canh d6, nén tang phi tap trung dua trén chudi khéi duge sit dung dé quan 1y nhitng bén
tham gia va nhitng déng gop ctia ho lien quan dén qui trinh huan luyén FL. Tat ci cac hoat dong
cho dich vu lien két tim kiém moéi de doa hay phat hien xam nhap dugce ghi lai trong chudi khéi
dusi dang giao dich dé tong hop va danh gia chat luong. Chudi khéi gitp dam bao tinh minh
bach, bao mat, tinh bat bién va kha nang xac thic tinh trung thire trong cac déong gép, kiém toan

trong viéc thanh toan phan thudng va phan phoi loi nhuan sau khi hoan thanh cac nhiém vu FL.
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3.3. Cac thanh phan chinh ctia bo khung dé xuét

3.3.1. Mang khdé ldap trinh va cdc mdy khdch huén luyén cuc bo

Thu thap va chuan héa dit liéu Ban dau, mdi t6 chiic ¢6 ¥ dinh tham gia FedChain-Hunter
can chuan bi dit ligu huan luyén va tai nguyén phan cting. Tai mang ciia mdi t6 chiic/phan doan
mang tham gia, c6 mot méy chi Thu thap luu luong (Traffic Acquisition Server) chiu trach nhiém
thu thap dit licu Ivu lugng mang tit cac thiét bi mang dude quan sat. Diéu nay dude thue hién
bang cach st dung cong giam sat (mirroring port) trén thiét bi chuyén mach hd trg giao thiic
OpenFlow. Chinh sach quan sat dé thu thap luu luong mang c6 thé dé dang thay déi tuong ting
v6i nhiéu yéu cau linh hoat (loai dich vu, giao thiic, thiét bi, v.v.) theo huéng dan cta ting dung
OpenFlow tit giao dien Northbound ctia bo diéu khién SDN dén céc thiét bi chuyén mach hé tro
OpenFlow.

May khach huan luyén cuc bd

Ngoai nhiém vu thu thap luu lugng mang, cac may chi bién (edge server) chiu trach nhiém
huan luyén cdc mo6 hinh ML cuc bo ma khong can trao doi dit lieu nhay cam. Dé bat dau, mo
hinh ML dugc gii tit may cht tong hop dén ting may chii bién trong moi mang dé bat dau giai
doan huan luyén cong téc. Luu ¥ ring, mdi td chite ¢6 thé c6 nhiéu méy chii bien dé tham gia vao
qué trinh huan luyén mo hinh chung. Tuy nhién, dé don gidn, nghién cttu nay gia dinh ring méi
t6 chitc/ phan doan mang chi c6 mot may chii bien tham gia dudi vai tro clia may khach huan

luyén cuc bo.

3.3.2. Mdy chi téng hop

Trong so do huan luyen FL, méy cht tong hop duge thiét lap dé thu thap va tap hop cac ban
cap nhat mo hinh tit cac may khach huan luyén tai cdc bén tham gia. Tuy nhién, cidc ban cap
nhat ctia may khach huén luyeén, vi du: may chi bién, c6 thé bi khai thac hoic thay déi ngoai ¥
muoén béi mot ngudi tham gia gid mao hosic may chii téng hop bi xam nhap trong luge do FL. bé
dat duge muc tiéu nay, nghién citu nay ap dung Ma hoa dong cau day du duya trén luge do CKKS
(CKKS-FHE) va Riéng tu vi phan (DP) ¢ phia may chii cuc bo dé béo vé quyén riéng tu dit lieu
cho cac mo hinh t6t hon. Sé khong an toan néu chi DP duge sit dung trong FL, vi chitc niang cla
DP la ngan chin ro ri quyeén riéng tu it cac cudc tan cong suy luan thanh vién hodc suy luan
gradient ctia mo hinh huan luyén cuc bo. Chi tiét vé ky thuat CKKS-FHE va DP cho bo khung
FedChain-Hunter sé dudc trinh bay cu thé trong Muc 3.4.
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3.3.3. Nén ting quéin ly su tham gia va kiém tra su déng gép dva trén Blockchain

Dé tham gia dich vu tim kiém moi de doa trong khuoén kho FedChain-Hunter, mdi may chu
bién 1a dai dién clia mang can phai dang ky tu cach thanh vién va ghi nhan cac nhiém vu clia ho
ciing nhu mo hinh ban dau lén nén tang chudi khoi. Sau d6, mo hinh va mo ta tac vu duge truyen
dén may chti tong hop dé gii cai dat ban dau ctia mo hinh dén cidc méy chi bién clia t6 chic.
Khi qué trinh téng hgp mo hinh két thic, tat ca cac hanh vi clia cAc may tham gia huén luyéen
bao gom cac cap nhat mo hinh clia ching duge ghi lai duéi dang déng gép cho nhiém vu nay. N6
c6 thé duge st dung dé xay dung mot co ché khuyén khich déng gép cho mo hinh hoc méay nhim
khuyén khich nhiéu to chiic tham gia vao giai doan huan luyén ctia mo hinh lién két san lung méi
de doa.

Dé cung cap hieéu suat t6t hon vé quyen rieng tu, kha nang mé rong, thong luong va thai gian
tré dé xac minh cac giao dich dude Iuu giit trong sé cai phan tan, mot chudi khéi rieng véi céc
thanh vién 1a cac t6 chitc/doanh nghiép, duge goi la chudi khéi lien hiep (consortium blockchain),

dugc chon dé trién khai nén tdng quan ly phi tap trung trong bo khung FedChain-Hunter.

3.4. C0 ché tong hdp an toan va diam bao quyén riéng tu trong mo
hinh huin luyén hoc lién két cho ng dung phat hién va sian tim

moi de doa

Phan nay trinh bay co ché ma hoa dong cau day du (Fully Homomorphic Encryption - FHE)
va Riéng tu vi phan (Differential Privacy - DP) dugce st dung cho cadc mé hinh cuc bo 6 cdc may
chti huan luyén trong mo hinh duge dé xuat. Bo khung FedChain-Hunter sit dung hai co ché nay
cho qui trinh huan luyén ctia FL dé cung cap kha nang tong hop moé hinh cuc bo an toan va dam
bao quyen rieng tu tai may chi tong hop trung tam. Cu thé, mdi may khach huan luyéen sé them
nhiéu vao mo6 hinh dugc huan luyén 6 phia cuc bo, sau d6 ma hoéa ching trude khi giii dén may

chti tong hop.

3.5. Thuc nghiém va danh gia hiéu ning nén tang Blockchain

Hiéu suat vé thoi gian ctia nén tang blockchain trong thuc hién cac giao dich cho quy trinh
huan luyén hoc lién két duge phan tich danh gia. Cac gia tri nay dude thiyc nghiem va lay gia tri
trung binh trong 20 lan.

C6 thé thay ring tat ca céac loai giao dich déu c6 xu huéng ting nhe vé thoi gian xit 1y giao
dich trung binh khi s6 luong nit may khach tham gia qua trinh huan luyén mo hinh tang len. Tuy

nhién, sit khac biét 1a khong dang ké, dac biét 1a trong trusng hop 50 va 100 nit. Ngoai ra, viéc
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stt dung 20 nat khac nhau dé gii cac giao dich 1a kich ban duy nhat dat duge su on dinh trong
thoi gian xit 1y bat ké loai giao dich hodc s6 lugng giao dich dude yéu cau tit cac may khach huan
luyén. Nhitng két qua hita hen nay chiing minh ring mang blockchain dugc trién khai trén cau

hinh t6i thiéu c6 thé dap ting cac yéu cau vé hiéu suat ciia cac yéu cau FedChain-Hunter.

3.6. Thuc nghiém va danh gia hiéu nang khung lién két sian tim mébi

de doa

Cac thit nghiém ctia nghién citu nay vé mo hinh hoc lién két duge thuyc hién trén cac bo di
licu khac nhau bao gom Active Wiretap, ARP MitM, InSecLab-IDS-2021, InSDN va CICIDS-2017
mot cach doc lap dé so sanh va danh gia cu thé. Trong mdi thit nghiem, mot tap dit lieu duge

chia ngau nhién cho 11 may khach tham gia va huan luyén trong 10 vong lién tiép.

3.6.1. Danh gid hiéu nang cua Differential Privacy trong FedChain-Hunter

Hai mo6 hinh CNNGRU va LSTM dugc danh gia trong cic boi canh khac nhau, bao gom ci mo
hinh duge huan luyén trong dicu kién c6 va khong c6 DP. Trong d6, cac kich ban DP dugc thuec
hién bing cach lan luot thém nhiéu bang cach st dung Phan phdi chuan va Phan phdéi Gamma.
Khi huan luyén cac mo hinh tim kiém moéi de doa c6 stt dung DP, nghién cttu nay st dung hé s6
nhiéu z dé xac dinh lugng nhidu duge them vao trong qua trinh huan luyen. He s6 nhiéu la ty
I¢ ctia do lech chuan so véi dinh miic cit (clipping norm). Lutu ¥ ring, didu d6 c6 nghia 1a nhiéu
nhiéu hon dan dén sy riéng tu t6t hon va hiéu nang ctia mo hinh thap hon.

Theo két qua thit nghiem, viec st dung Phan ph6i Gamma va Phan phéi chuan cho dich vu
lien két tim kiém moi de doa hd trg DP déu duy tri nguéng Do chinh xac va diém F1 c¢6 thé chap
nhan duge sau gan 6 vong huan luyén. N6 chi ra rang, véi s6 vong huan luyén han ché, yéu cau
bao vé quyen riéng tu van c6 tac dong khong dang ké dén hieu suat clia cac mo hinh sin tim méi

de doa dua trén FL bat ké viec ap dung Co ché Gamma hay Co ché Gausian.

3.6.2. Ddanh gid hiéu ndng cia lwoc dé6 ma héa dong ciu CKKS so vdi luge do

Pazllier trong FedChain-Hunter

Dé danh gia thyc nghiem hicu suat ctia HE trén so do sian tim méi de doa lien két, nghién citu
nay do kich thuéc ctia ca hai mé hinh CNNGRU va LSTM truée va sau khi méa hoéa.

Hon nita, nham chi ra hiéu nang vuot troi ctia luge do CKKS trong FedChain-Hunter, ching
toi ciing da thyc nghiém kich ban so sanh phuong phap ma hod véi luge do Paillier trong cling
diéu kieén huan luyén va kiém thtt véi luge do CKKS. Bén canh hiéu nang ctia mo hinh FedChain-

Hunter khi st dung ma hoa dong cau mang lai, nghién citu nay ciing so sanh kich thuée dit liéu
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dugce truyen tai trong sudét qua trinh huan luyén gitta mo hinh huan luyén tap trung truyén théng
(Centralized Learning) so v6i mo hinh FedChain-Hunter st dung HE.

Kich thudc truyén tai nay hoan toan phu thuoc vao kich thudce clia mo hinh ma khong phu
thudc vao tap dit lieu stt dung. Trong cac truong hgp FL 4p dung HE, kich thudc dit lieu truyén
tai ctia bo khung FedChain-Hunter sit dung CKKS-HE va Paillier déu cho thay sy gia tang kich
thuéc mo hinh khi so véi gidi phap FL khong ap dung co ché ma héa mo hinh. Cy thé, bo khung
FedChain-Hunter stt dung CKKS-HE va Paillier da lam gia ting dang ké kich thuéc dit lieu truyen
tai khi hudn luyen véi 11 méy khéach len gap hon 7.000 (bay nghin) 1an so véi giai phap FL khong
ap dung co ché ma hoa. Trong d6 co ché ma héa CKKS-HE tao ra mo hinh truyeén tai sau khi ap
dung ma hoéa c6 kich thude gap 1,028 lan so v6i gidi phap ma hoéa Paillier. Tuy nhién, trong thuc
té, kich thude dit lieu huan luyén cac mo hinh luon duge cap nhat lién tuc nén kich thude truyén
tai dit lieu gitta méy chu va méy khéach ctia bo khung FedChain-Hunter khi sit dung CKKS-HE la
khong dang ké so véi lugng dit lieu huan luyen. N6 ciing khong lam thay doi luong dit lieu truyen

tai gitta cadc may khach va may chu khi kich thuée tap dit lieu huan luyén gia tang.

3.7. Thao luan

Chuong nay da trinh bay phuong phap hoc lien két dé xay dung cac trinh phat hién xam nhap,
san tim mbi de doa trong ngit canh mang kha lap trinh. Cu thé, nghién citu nay dé xuat bo khung
FedChain-Hunter, mot luge do bao vé quyeén riéng tu va an toan véi kha ning kiém tra tin cay
ddi v6i cac dich vu lien két tim kiém moi de doa gitta nhiéu to chitc trong ngit cAnh mang SDN.
Trong d6, mo6 hinh lien két san ling moéi de doa duge huan luyén cuc bo véi bo dit lieu riéng
ngay trén cadc may chii bién ctia méi t6 chitc. Riéng tu vi phan la ki thuat bo sung nhiéu dua
trén phan phdi Gaussian va Laplacian duge dua vao cac tham sé clia mo hinh duge huan luyéen
tai may khéach truée khi giii dén méy cht tong hop dé tinh toan mo hinh toan cuc tit nhiéu may
khach. Ngoai ra, Ma hoa dong cau day da (FHE) véi so do CKKS duge sit dung dé ma hoa tat
ca cac trong s6 mo hinh tit may khach dé dam béo tap hop bdo vé quyén riéng tu bén vitng hon.
Hon nita, cong nghé chudi khoi (blockchain) ciing duge ap dung trong bo khung FedChain-Hunter
dé thiét lap mot nén tang phi tap trung nham quan 1y danh tinh va dong gép tit cac may khach
hop tac trong qua trinh hoc tap lién két. Két qua thit nghiem trén 5 bo dit lieu chi ra rang khung
FedChain-Hunter c¢6 thé dat dugc hiéu sudt cao trong viec phat hien méi de doa va bao vé quyén
rieng tu, dong thoi khuyén khich cac to chitc khac nhau tham gia vao qué trinh huan luyén trén
bo dit lieu nhay cdm cia ho v6i kha niang quéan ly déng gop tin cay.

Tuy nhién, do c¢6 syt tham gia cia nhiéu bén v6i nhieéu hé thong mang khac nhau, nguy co vé
sy pha hoai mo6 hinh chung dén tit nhitng nhan t6 tham gia vao qui trinh hoc lién két 14 mot trong

nhiing thach thiic tiép theo can xem xét va gidi quyét. Cac bén c6 ¥ dd xau c6 thé thuc hién tan



22

cong dau doc mo hinh toan cuc bang cach giii cac ban cap nhat mo hinh sai léch tit cac may khach
huan luyén cuc bo nham diéu chinh hay triet tieu kha ning hoi tu ciia mo hinh téng hop. Do vay,
trong chuong tiép theo ciia luan an, ching toi trinh bay phuong phéap phat hién va loai bo cac mo
hinh doc hai duge giii lén tit may khach huén luyén dé bao vé qui trinh huén luyén mo hinh lien

két phat hien xam nhap khoi cac ké tan cong ac ¥, pha hoai hiéu nang chung ctia mo hinh.
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CHUONG 4. Co ché ngan chin tan cong dau doc cho ting dung lién

két phat hién xam nhap trong moéi trudng phan tan

4.1. Dan nhap

Cac he théng duya trén FL van dé bi tin cong dau doc, nguyén nhan xuat phat tit cac bén noi
bo c6 thé lam gidm dang ké hiéu suat mo hinh. Cu thé hon, nhitng cuoc tan cong nay cé thé duge
thuc hien thong qua cac k¥ thuat khac nhau, chang han nhu dau doc dit lieu va dau doc mo hinh.
Dau doc dit lieu x4y ra & cap do dit lieu, trong d6 cac may khach doc hai da dao tao mo hinh cuc
bo ctia ho trén dit lieu bi can thiép mot cach ¢b ¥ va sau do gii chiing dén may chi tong hop.

Do d6, cac cach tiép can giadi quyét rii ro tan cong dau doc gay ra da dude dé xuat bao gom
nhiéu co ché va k§ thuat phong thii, chéng han nhu lam sach dit liéu, phéat hién ngoai lé, tong
hop mo hinh manh mé,... dé duy tri tinh 6n dinh ctia mo hinh dya trén FL khi gip cac cudc tan
cong gay nhiéu mo6 hinh. Mac du viéc phéat hien dau doc thong qua kiém tra chat luong dit lieu,
SecFedNIDS ¢6 thé vi pham muc tieu bao ton quyén rieng tu ciia FL, cac phuong phép st dung
thuat toan phat hién ngoai lé té ra khong hiéu qua trong cac ngit canh dit lieu phan phdi khong
dong nhat. Ngoai ra, gan nhu tat ci cac co ché phong thi trude dé duge thic hién trén khong

gian tham s6 mo hinh, diéu nay lam tang chi phi tinh toan 16n trong qué trinh dao tao FL.

Trong thai gian gan day, biéu dién khong gian tiém an (Latent space representation - LSR) da
nhan dudc su chi ¥ dang ké tit cac nha nghién citu trong viéc tao ra céc co ché phong thii méi.
Cu thé, cac nghien citu FedCC, FLARE da ap dung Biéu dién Lép Ap chét (PLR) dé tiét 1o dic
trung quan trong trong cac mo hinh cap nhat, trong dé trong sé6 doc hai di theo huéng tuong tu
so vdi cac mo hinh bat thuong. Tuy nhién, FLARE can mot tap dit lieu phu trg phia may chi
dé thu dugc cac vector PLR, diéu nay khé thu thap vi né phai tuan theo phan phdi giéng nhu
cac tap dit lieu ddo tao cuc bo. Ngoai ra, phuong phap trong FedCC trie tiép trich xuat PLR tu
modi cap nhat cuc bo ma khong can mot tap dit lieu chung, dan dén sy khong chic chin trong cac
vector PLR khi ap dung vao cic cac ngit canh dit lieu khong dong nhat. Cudi cling, ci hai cong

trinh trén chi tap trung vao cac k¥ thuat tan cong dau doc mo hinh.

Dé khic phuc cac van dé trén, trong nghién citu nay, ching toi dé xuat mot bo khung phong thi
duya trén khong gian an chéng lai ca cuoc tan cong dau doc dit lieu va dau doc mo hinh, duge goi
13 Fed-LSAE, trong ngit canh ctia hé théng NIDS dya trén FL. Cu thé hon, Fed-LSAE st dung
B6 mé hoéa ty dong - Auto Encoder (AE) dé hoc bic¢u dién khong gian an (LSR) ctia mbi mo
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hinh PLR, gidm thiéu sy khong on dinh ctia PLR nhu da dé cap trong FedCC. Sau d6, mtc do
tuong dong ctia moéi LSR cuc bo va LSR toan cuc duge tinh bang thuat toan CKA (Center Kernel
Alignment) trude khi gom cum ching (diém s6 CKA) thanh cac nhém lanh tinh / tan cong. Cum
khong doc hai sau d6 sé duge chuyén dén may chii trung tam dé tong hop theo phuong phap tong
hop FedAvg.

4.2. Phuong phap ngan chin tan cong dau doc tng dung IDS lién két

théng qua chién lugc phan tich khong gian tiém an

Phan nay cung cip tong quan vé moé hinh nguy co, mo ta kién thtc va kha niang ctia nhing
ké tan cong c6 ¥ dinh pha hoai hé thong. Mot thiét ké chi tiét ctia phuong phap phong thi clia
chiing t6i ciing dugce trinh bay, véi muc tiéu xay dung mot hé thong ing dung IDS duya trén FL

manh va an toan.

4.2.1. M6 hinh moi de doa

Dé dam bao tinh khéach quan, ching t6i gid dinh ring s6 lugng bén thi trong hé théng FL,
duge k¥ hieu 1a m, luon it hon mot nita sé luong tong cong clia cac méay khach. Cu thé, m duge
dat 1a 20% va 40% tuong ting. Cac may khach tham gia con lai, bao gom ca may cht, dugdce coi 1a
cac bén dang tin cay trong qué trinh huan luyén mo hinh toan cuc. Trong khi d6, cac nut do ké
tan cong kiém soét lien tuc thuc hién cac cudc tan cong nhiéu tren hé théng FL bang cach cap

nhat cac mo hinh cuc bo doc hai ctia ho vao moi thoi diem.

4.2.1.1. Kién thitc va muc tiéu ctia ké tan cong

La mot dai dién trong qui trinh hop tac, ké tan cong cé hiéu biét sau vé kién tric toan cuc
bao gdom thuat toan hoc, dit liéu huan luyén, cac siéu tham s6 mo hinh nhu kich thuée 16, téc do
hoc tap, bo téi wu hoa, v.v. Do d6, ké tan cong sé thyc hién cac ky thuat tan cong nhiéu ctia ho
mot cach trong suét. Muc tiéu chinh ciia ho 1a lam héng nghiém trong do chinh xac va hiéu suat
cia hé thong NIDS duya trén FL bang cach gii trong s6 mo hinh doc hai dén may chi tap trung
toan cuc. N6i cach khac, chi cdc k§ thuat tan cong nhiéu khong dich dén (untargeted poisoning

techniques) dugc tap trung trong nghién citu nay.

4.2.1.2. Khd ndng ctia ké tan cong

e Cho phép. Ké tan cong c6 day dit quyéen kiém soat quy trinh huén luyén cuc bo véi bo dit
lieu ciia rieng ho. Ho ciing c6 thé thay doi mot s siéu tham s6 ctia mé hinh duge lay tit may

chii toan cuc dé dat duge hiéu qua cao nhat ciia cac cuoc tan cong nhiéu.
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e Khong dudc phép. Trong cai dat huan luyén, viec moéi ngusi tham gia tuan theo cac thuat
toan da dong § va khong can thiép vao dit lieu huan luyén hodc quy trinh huan luyén ctla
nguoi tham gia khac. Hon nita, ké tan cong khong thé pha héng giai doan tdng hop ciia may

chu tap trung.

4.2.1.3. Chién lugc ciia ké tan cong

e Tan cong lat nhan (Label Flipping - LF). Day 1a mot loai cuoc tan cong nhiéu dit lieu
trong do6 ké tan cong thay doi c¢b ¥ cac nhan ding ctia mot phan dit lieu huan luyen dé danh
lita mo hinh hoc may trong quéa trinh huan luyén. Két qua 14 mo hinh hoc duge sé phan loai
cac mau kiém tra vao cac loai khong chinh xac. Vi nghién citu ciia ching ta dua trén céc
nhiém vu phan loai nhi phan, trong d6 coi nhan 0 1a benign (binh thudng) va nhan 1 1a tan

cong, ké tan cong sé ddo tat cad cac mau benign thanh cdc mau tan cong va nguoc lai.

e Untargeted-Med. Day 1a mot cudc tan cong nhiéu mo hinh duge dé xuat trong bai bao
nham pha v& co ché tong hgp Coordinate-wise Median. Ké tan cong diéu chinh cac tham s
ctia mo hinh bing cach sit dung gia tri 16n nhat va nhé nhat dé huéng céc gia tri trung binh

theo tiing phan tit vdo mot hudng ngugc lai.

4.2.2. Cdc thanh phan cia Fed-LSAE

Duya vao Hinh 4.1, kién tric tong quan ctia bo khung lien két phat hien xam nhap tich hop
co ché Fed-LSAE bao gom cic thanh phan chinh nhu sau:

Cac tb chiic, thiét bi cong tac. Ho la cac dai dién cuc bo, huédn luyén cac mo hinh IDS hoc
may trén tap dit lieu ctia ho trude khi gii trong s6 mo hinh dén may chii tong hgp dé tinh toan

mo hinh toan cuc.

May chii trung tam. M4y chii ¢6 chitc nang dieéu hanh qua trinh hoc lién két v6i nhiém vy phan
ph6i mo hinh, téng hop mo hinh toan cuc,... Trong luan an nay, né con c6 them kha ning loai bd
cac mo hinh tan cong dau doc trude khi tong hop bang viéc tich hgp co ché phong thit Fed-LSAE
ctia chiing t6i. Fed-LSAE sé& dugc st dung tai may chii trung tam dé phat hién va x6a bd cac cap

nhat doc hai khoi qua trinh téng hop mo hinh toan cuc. N6 bao gom 4 thanh phan chinh:

e B0 trich zuat PLR (PLR Extractor): Mo-dun nay c6 trach nhiém trich xuat chudi PLR cia

cac dau vao, d6 1a cdc mo hinh cuc bo duge cap nhat va mo hinh toan cuc.

e Mo hinh Autoencoder (AE): Biang cich dua vao véc-to PLR vao AE, n6 gitip trich xuat biéu

dién khong gian tiém an (Latent space representation - LSR) chita nhing dic trung quan
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Hinh 4.1: Kién tric tong qudt ciia co ché Fed-LSAE trong ngan chan tan cong dav doc mo hinh
hoc lién két phat hién xam nhap

trong nhat ctia PLR. Dé hoat dong tot, thanh phan AE sé duge dao tao truée ¢ phia may

chii dé n6 hoc duge céc tinh chat cia PLR lanh tinh.

Thudt todn CKA: Trong nghién cttu nay, chiing toi sit dung thuat toan CKA dé danh gia su
tuong dong gitta mdi biéu dién khong gian tiém an (LSR) cuc bo va LSR toan cuc. Tit do,
ching t6i c6 thé loc ra cac véc-to LSR doc hai c6 su khéc biet r6 rang véi vée-to LSR toan
cuc so véi cac véc-to con lai. Ngoai ra, khong nhu thuat toan Co-sin (Cosine), CKA c6 thé
dua ra sut khac biét r6 rang hon gitta mot mo hinh doc hai vA mot mo hinh lanh tinh huan

luyén béi dit lieu non-IID khi so sanh do tuong dong véi mot mo hinh lanh tinh khéc.

Thuat todn phan cum (Clustering algorithm): Bang viéc gom nhom céac diém CKA thanh hai
nhém, ching ta c6 thé chi ra ring nhom nhé hon chinh la nhom cac cap nhat doc hai véi gia
dinh ring s6 luong céc ké tan cong dau doc luon nhé hon mot nita tong sé cac dai dien tham

gia hoc cong tac. Dua vao do, ta co thé loc nhom nay khéi qué trinh tong hop ciia FL.



27

@ Fed-LSAE Module

g |
Global

A 4

Encoder Latent Space Decoder

— 1 |0 >0
74N, 7487

‘O AutoEncoder

|

>

NS
\ ClientN

h 4

v
«) Global LSR Local LSR
2 ===

| 5
i

Compute CKA between
global LSR and local LSR

\ Clent1 / [

FedAvg

Aggregate model
parameter updates 7

Clustering /
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4.2.3. Nguyén ly hoat dong cia Fed-LSAFE
4.3. Hién thuc, danh gia

e Tién hanh nhiéu kich ban thuc nghiém khéac nhau dé cho thay hiéu qua ctia viéc phong thi
chéng lai cac cudc tan cong dau doc thong qua phan tich chuyén sau vé hai bo dit liéu vé cac

cudc tan cong mang IoT vé6i cac mo hinh ML khac nhau.

e Danh gid hiéu qua cua Fed-LSAE so v6i cac phuong phap bao vé tuong tu trude do, FedCC.
Cu thé, lam ré kha ning vudt troi clia Fed-LSAE trong viéc nhan dién duge dau 1a mo hinh

lanh tinh duge huan luyén trén dit lieu non-IID va dau 1a mo hinh doc hai thyc su.

4.4. Thao luan

Chuong nay dé xuat mot co ché tong hop manh mé dé phat hién va ngin chiin cac cudc tan
cong nhiéu déi véi hé théng phat hien xam nhap mang duge huan luyén lien két tir nhiéu nguon
dit lieu khac nhau. Nghién cttu nay da khai thac mot xu huéng méi bang cach st dung chién thuat
phan tich khong gian tiém an dé tim ra nhitng bat thuong trong cadc moé hinh cap nhat clia cac

t6 chitc tham gia cong tac. So véi cac nghien ctu trude, Fed-LSAE cho thay do hiéu qua hon ma
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khong yeu cau mot bo dit lieu bd tro hay kién thic gi trude d6. Cu thé hon, chiing t6i st dung két
hop ctia Autoencoder va kiém tra khong gian an dé tiét 1o cac cap nhat doc hai tit cac may khach
cuc bo. Két qua thit nghiem trén cac bo dit lieu CIC-ToN-IoT, N-BaloT va Edge-IToTset da chiing
minh hiéu qué chat lugng cao clia Fed-LSAE trong viéc danh bai cic cudc tan cong nhiéu khong
dich dén nhu dido nhan va untargeted-Med. Ngoai ra, Fed-LSAE ctia chiing t6i thé hien hieu suét
t6t hon so v6i FedCC trong truong hop dit lieu khong dong déu. Céc két qua da chiing minh dugc
cac muc tiéu ctia ting kich ban, tit d6 cho thay sy hiéu qui ctia mo hinh Fed-LSAE khi c¢6 kha
nang phat hién cac cuoc tan cong dau doc poisoning attack tién tién trong ngit canh IDS hoc lién
két. Giai phap hita hen sé mang lai mot huéng tiép can huan luyén bén viing cac mo hinh nhan
dién moi de doa hoc may bang phuong phap FL, dic biét trong bdi cAnh an ninh mang hién nay.

Nhu vay, chuong nay da trinh bay mot phuong phap phat hién va ngan chian anh hudng xau
clia tan cong dau doc mo hinh lien két phat hien xam nhap gitta cac to chitc tham gia trong khuon
kho hop téc xay dung mo hinh phét hién va san tim méi de doa trong hé théng mang. Tuy vay, hé
théng hoc lien két dude dé xuat van gip phai nguy co pha hoai va kém hiéu qua trong truong hop
d6i mit véi cac luong dit lieu tinh vi duge phat sinh nham trén tranh sy phat hién ciia cac ting
dung IDS cuc bo. Li do 14, nhitng ké phé hoai c6 thé tham gia vao qui trinh huén luyén hoc lién
két, hodc tuong tac v6i mot trong nhitng to chiic tham gia dé tham do va khai thac kha nang ctia
cac tng dung muc tiéu. Do d6, trong chuong tiép theo ctia luan an, chiing toi trinh bay phuong
phap danh gia tinh bén vitng ctia cac ing dung IDS hoc may trudce cac luong dit lieu mang tron
tranh sy phat hien. Phuong phap nay c6 thé gitp cho cac ting dung IDS cho hiéu nang tét ngay

ca ¢ truong hop phan tich dit lieu dau vao duge bién dbi tinh vi.
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CHUONG 5. Co ché danh gia tinh bén vitng ctia caAc trinh phat hién

xam nhap trong mang kha lap trinh

5.1. Dan nhap

Chuong nay sé tap trung vao phét trién phuong phap danh gia tinh bén vitng ciia céc ting dung
IDS hoc may trudc sy xuat hién clia cac mau tréon tranh. Phuong phap nay sé khong chi danh
gia hiéu suat ctia mo hinh trude cdc mau tron tranh, ma con xem xét kha nang chéng lai ching.
Bing cach déi mat véi cac mau duge thiét ké tinh vi dé danh lita, muc tiéu ctia phuong phap nay
14 xac dinh mitc do bén vitng, khang nhiéu ctia cAc mo hinh IDS hoc may. Tt d6, nghién ciiu nay
sé dong goép vao viec cai thien kha niang chong lai cac mau tron tranh ciia cdc hé thong IDS hoc
may. Diéu nay sé tao ra nhitng su cai tién quan trong trong viéc bao vé hé théng mang khoi cac

modi de doa tiém tang va luon bién doi lien tuc mot cach tinh vi.

5.2. Mo hinh héa mbi de doa va gia dinh

5.2.1. M6 hinh héa médi de doa

Mo hinh héa méi de doa trong pham vi nghién cttu nay dudce coi 1a kha nang tuong tac cia ké
tan cong do6i véi cac bo phan loai duge nhadm muc tiéu trong cudc tan cong lan tranh cling nhu
kha ning xay ra cac kich ban tan cong. Cu theé, kha ning ciia ké tan cong c6 thé duge phan thanh

5 nhom:

e Dit licu huan luyén: quyén truy cap vao tap dit lieu danh cho huan luyén IDS, bao gom Doc,

Ghi hoac Khong.

e Bo thuoc tinh: kién thitc vé cac thuoc tinh ma cac IDS dua trén hoc may si dung dé phan

tich trong hé théng clia ching, c¢6 thé la mot phan, toan bo hoic khong co.

e M6 hinh phan loai/phat hién: kién thiic vé cdc mo6 hinh ML duge huan luyén dé phat hien

xam nhap.

e Kha nang tuong tac va nhan phan hoi tir muc tiéu: thu thap dy doan do IDS hoc méay tao ra
cho mau dau vao tir ké tan cong trén tranh. Phan hoi nhan duge c¢6 thé bi gisi han, khong

gi6i han hodc khong c6 gi.
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e Miic do tuy chinh: ban chat ctia viec tao mau déi khang, cé thé tiy chinh trong khong gian

van deé ho#ic khong gian thuoc tinh.

Céc cudc tan cong doéi khang cé thé duge chia thanh ba trusng hop dua trén mitc do hicéu biét
ctia ké tan cong vé muc tieu: mo hinh hop den (black-box), hop xam (gray-box) va hop trang (hop
trang). Trong cach tiép can hop den, ké tan cong khong biét gi vé tap huan luyén, cau tric va
sieu tham s6 ctia muc tiéu nhung c6 thé tuong tac véi thuat toan hoc may dé truy van du doan
cho céc dau vao cu thé. Trong trudng hop hop xam, nhitng ké tan cong khong biét vé cac tham s6
ctia mo6 hinh hoc may, nhung thuat toan bi tiét 16. Trong khi d6, hop trang dude cho la nhitng ké

tan cong biét moi thit vé mo hinh hoc méay, bao gom cau tric, tham sb va tap dit lieu huan luyén.

5.2.2. Gia dinh

Trong nghién cttu nay, ching toi tap trung vao cac IDS hop den noi ké tan cong c6 thé truy
cap két qua phan loai ma khong can biét gi ve kién tric hosic thuat toan ctia trinh phat hién tan
cong duya trén sy bat thuong. Trong truong hgp dé, ching toi lam rd6 mot s6 gid dinh trong luan

an nay nhu sau:

e Ké tan cong khong c6 quyeén truy cap vao tap dit lieu huan luyén ctia ting dung IDS.
e Ké tan cong khong c6 kién thitc vé cac thong s6 hodc thuat toin hoc may co ban.

e Ké tan cong biét thuoc tinh duge dung trong tng dung IDS, thuan lgi trong viéc tao mau
d6i khang.
e Ké tan cong co thé truy xuat t6i thong tin phan hoi tit tng dung IDS muc tiéu trén ting

ban ghi dit lieu duge gii t6i IDS.

e Thao téc dit lieu dé tao mau déi khang dude thice hien trong khong gian thuoc tinh, bao gom

cac thuoc tinh luong mang.

5.3. Phuong phap phat sinh bién thé ludng mang trén tranh va huin

luyén déi khang

5.8.1. Tong quan phuong phdp phdt sinh bién thé ludng mang trém trinh

Trong phan nay, ching toi sé gidi thieu bo khung Fool-IDS véi 2 cach tiép can chinh sit dung
cac mo hinh tong quat dé tao cac mau trén tranh hay mau doéi khang, duge goi la ludng doc hai
dé 1an tranh su phat hién ciia tng dung IDS trong méi trusng SDN. Hudng tiép can dau tien, sé
dya trén cac bién thé cia WGAN, bao gom WGAN-GP vi WGAN-GP TTUR. Céch tiép can thi
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hai 13 mo6 hinh AdvGAN vé6i s6 lugng mau doéi khang duge tao khong phu thuoc s6 lugng mau
gbe, vi cach tiép can dua tréen GAN c6 thé tim kiém cdc mau déi khang tiém nang dya trén sy
phan b6 ctia mau luong thong thuong.

Luu ¥ rang, phuong phap c6 thé sit dung trong cad mang truyén théng va mang SDN. Diéu dé
c6 nghia 13 viéc stta doi mot sé thuoc tinh nhat dinh dya trén céc dic trung da chon trong mot
ngit canh cu thé. Thong thuong sy khac biét giita mang truyén thong va mang SDN la khong gian
clia cac thuoc tinh ludng dude trich xuat. C6 mot sé thuoc tinh bi thiéu trong cac mang truyéen
théng so véi mang SDN vi bo diéu khién ctia SDN cung cap nhiéu thudce tinh diic biét hon. Viéc
stt dung cac thuoc tinh luong SDN it ton thai gian hon so v6i phuong phap dya trén goi tin. Trong
SDN, bo diéu khién duge st dung dé quan ly diéu huéng ludng va truy xuat cac sb lieu thong
ké luong trong ha tang mang thong qua giao thic OpenFlow. Thong tin vé luu lugng ciia luong
c6 thé thu dugc bing hai phuong phép. Phuong phap dau tién la thiét lap mot qui luat méi tir
bo diéu khién SDN dén Open vSwitch, sau dé thu thap va trich xudt cac thuoc tinh ludng tir
Mirroring Server bang cong cu CICFlowMeter. Phuong phap thit hai 1a giii cac yéu cau thong ke
OpenFlow t6i cac thiét bi switch va thu thap cac thong diép phan hoi. Hai phuong phap nay co6
thé két hop véi nhau dé tao ra nhiéu thudc tinh bao ham céc trang thai mang.

Ngoai ra, kha ning giam sat toan bo mang clia bo diéu khién SDN c6 thé cung cap cac cong
cu t6t hon dé trich xuat cac thuoc tinh ludng dé phan tich trang thai mang. Do d6, né ciing hd
tr¢ mot phan trong tac vu tao cac mau luong déi khang tit quan diém ctia ki su danh gia do beén
vitng clia tng dung trude tac nhan pha hoai, hay con duge goi la nhiém vu ciia doi ngii tan cong
(red team) trong linh vyc an ninh mang. Trong nghién cttu nay, cac cudc tan cong mang chong lai
mang SDN dugc xem xét trén goc do ngudsi dung, trong khi he thong phat hién hay phong thu dya
trén viéc tan dung cac thudc tinh luong mang SDN. Quy trinh tong thé ctia phuong phap dugc
mo ta 6 Hinh 5.1, bao gom giai doan thu thap va tién xit 1y dit licu ludng, tao ludong déi khang
va huan luyén déi khang. D6i v6i mdi khodng thoi gian ¢ duge xic dinh trude, dit lieu luong duge
thu thap tit ha tang mang thong qua bo diéu khién SDN duéi sy hd trg ctia giao thitc OpenFlow.
Sau khi tién xtt 1y, cac luong nay dude dua vao tng dung IDS dé phan loai. Néu két quéa duge
nhan dang la luong doc hai, thi luong d6 dude st dung dé tao mau luu lugng tan cong méi chita
nhiéu. Sau cling, tat ca cdc mau déi khang duge thu thap dé huan luyeén lai ing dung IDS. Chién
luge nay c6 thé lam cho hé thong phat hien xam nhap it nham 1an hon véi cac mau luu lugng tan
cong do6i khang.

Dt van dé, ta ky hiéu x 14 ban ghi luong luu luong goc va f 14 bo phat hien véi két qua ding
13 nhan y. Muc tiéu ctia ké tan cong 1 tinh toan do nhiéu nhé § dé lam cho dau ra ciia bo phat
hién sai léch v6i nhan duy doan sai ' trong khi van giit lai cac dac tinh clia y tit mau goc, sao cho
f(x +0) # f(x). Nhitng ludng dugc tao ra véi do nhiéu nay duge goi 1a mau déi khang. Luu ¥,

khong stta doi tap huan luyen duge sit dung cho cac mo hinh phat hien ma thao tac nay chi duge
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Hinh 5.1: Quy trinh tao ra luong mang doi khdng va chién lioe dao tao vdi Fool-IDS trong moi
truong SDN.

thuc hién trong giai doan kiém tra moé hinh dé t6i wu kha nang tranh né cia luu lugng tan cong
déi khang. Sau do, cac mau tir phat hien duge thu thap va st dung dé duy tri tinh bén vitng ciia
bo phét hién tin cong trong qua trinh hoat dong.

Trong nghién ctiu nay, ching toi stta doi cac phan khac nhau clia cac thudc tinh phi chiic nang
dé danh gia hieu nang trén tranh ciia bo khung. Y tudng chinh la gitt lai céc thuoc tinh chiic ning

dé khong anh hudng dén cac chiic nang doc hai ban dau.

5.3.2. Tao mau déi khdang bang Wasserstein GAN

Kién tric tong quan ctia bo khung duge dé xuat, cé tén Fool-IDS, duge mo ta trong Hinh 5.2.

Dé huan luyen GAN dugc 6n dinh hon, nghién citu nay sit dung WGAN-GP. Néu trinh phan biét
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Hinh 5.2: Kién tric tong quan ciia bo khung Fool-IDS dua tren WGAN-GP dé tron tranh tin
cong.
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c6 hiéu nang phan loai va du doan t6t cdc mau lanh tinh va doc hai thi mo hinh phan biét ap
dung mot khodng Wasserstein dé dua ra diém sb chat lugng gitta mau gbc va mau déi khang.
Ngoai ra, dé tranh gia tri mat mat Wasserstein (loss) qua 16n, WGAN sit dung ki thuat cit trong
s6 dé duy tri rang budc Lipschitz. Tuy nhién, viéc st dung ki thuat nay gay ra cac van dé vé toi
uu va chat lugng mau kém. Nhu mot cai tién mdi, mo hinh WGAN-GP khac v6i WGAN vi né6 st
dung do phat gradient thay vi cit bét trong s6 dé duy tri rang budc Lipschitz. M6 hinh nay duge
chiing minh 14 vugt troi so véi kién tric GAN tuong tir. Thém vao d6, nghién cttu nay ciing st
dung WGAN-GP TTUR dé khai thac hieu qua ctia viéc khuyén khich trinh phan biét hoc nhanh
hon trinh tao sinh G.

5.3.2.1. Trinh IDS hop den muc tiéu

Trong mo hinh duge dé xuat, cac ting dung black-box IDS mo phéong mot IDS muc tiéu trong
cac tinh hubéng thic té. R6 rang la ching ta khong thé biét cau tric thic syt clia cac ting dung
IDS duge st dung trong cac hé théng mang hay cac t6 chitc khac nhau. Trong nghién citu nay, cac
thuat toan ML dugc st dung dé trien khai black-box IDS va cho riang ké tan cong (trong trudng
hgp nay la trinh tao sinh) khong biét gi vé black-box IDS ngoai s6 lugng thudc tinh dau vao.
Nhiém vu chinh ctia black-box IDS 1a phan loai va gan nhan cac mau luong binh thuong va déi
khang (dugc tao tit trinh tao sinh) va sau d6 cung cap dau ra dé trinh phan bigt danh gia chat

lugng ctia cac mau.

5.3.2.2. Trinh tao mau doi khdng

Trinh tao mau déi khang dong vai trdo quan trong trong cdc mo hinh téng quan nhu WGAN-
GP. Cu thé, n6 thuc hién téng hgp dit lieu méi chua nhin thay dya trén phan phdi dit lieu hien
tai. Trinh tao sinh 1a noi dit lieu déi khang dudc tao, cap nhat lien tuc va chuyén d6i tré thanh
cac bién thé hoan chinh, c¢6 kha nang danh bai trinh phan biét. Muc tiéu ctia nghién ctu nay 1a
danh Itta cac black-box IDS dua trén trinh tao sinh G dude hd trg bdi phan hoi clia trinh phan
biét vé chat luong clia cac mau tong hop tit G. Cau tric cia trinh tao sinh bao gdm mot mang
no-ron 5 16p fully connected va 4 16p dau ra dugc kich hoat bdi ham ReLU ma khong ap dung
batch normalization. Dau vao clia trinh tao sinh G bao gom vector nhiéu va cac thuodc tinh phi
chitc nang dugc trich xuét tit bo dit lieu ludng tan cong da duge chuan hoa thanh cac gié tri trong
pham vi tit 0 dén 1. Trong qué trinh huan luyén, kich thudc dau vao ciia trinh tao sinh thay ddi
linh hoat dua trén s6 luong cac thuoc tinh phi chiic nang da chon ctia mau luu lugng. Luu ¥ rang,
chi stta ddi cac thuoc tinh phi chiic nang ctia ban ghi tdn cong trong cac ban ghi dudc tao dé duy
tri tinh doc hai ctia ching trong trudng hop thuc té. Tuy nhién, c6 nhiéu trudng hop sita déi sb
lugng khac nhau ctia thuoc tinh nay, cé thé 1a 100%, 50%, 25%, hodc 10% trong s6 tat ca thuoc

tinh phi chiic ning c6 san. Dau ra ctia mo hinh 13 mot mau doéi khang c6 cting kich thude véi mau
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Hinh 5.3: Cau tric trinh tao sinh va trinh phan biét trong AdvGAN.

ludng tan cong dau vao, cac gia tri vector nay dude chuan héa trong pham vi tit 0 dén 1. N6 dam

bdo rang cic mau duge tao tit mo hinh phai hop Ii.

5.3.2.3. Trinh phan biét

Trinh phan biét D chiu trach nhiém bat chude iing dung IDS hop den muc tiéu, tinh toan chat
lugng cac mau dude tao va cung cap do do mat mat dé hd trg huan luyen trinh tao sinh. Kién
tric mang no-ron cua trinh phan biét cling c6 5 16p linear, nhung st dung ham kich hoat Leaky
ReLU. Luu y rang, WGAN-GP khong st dung batch normalization trong trinh phan biét. Dau
vao mo hinh bao gom cidc mau luong binh thuong va déi khang da dude phan loai va gan nhan

truée d6 bai ting dung IDS hop den.

5.3.3. Tao mau dobi khding bang AdvGAN

Ngoai WGAN-GP va WGAN-GP TTUR, nghién cttu nay ciing ap dung AdvGAN dé tao mau
dé6i khang. Cau tric bao gdom trinh tao sinh G, trinh phan biét D va mo hinh muc tiéu duge mo

ta chi tiét ¢ Hinh 5.3.
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Hinh 5.4: Quy trinh huan luyén trinh tao sinh cia AdvGAN.

5.4. Thuc nghiém

Nghién citu nay tién hanh thit nghiém trén hai bo dit lieu CICIDS2018 va InSDN dé gia lap
moi truong mang, trong ngit canh thong thuong va SDN. Trong bo dit liecu CICIDS2018, nghién
ciiu tap trung vao loai tan cong DoS dé tao mau dbi khang.Trong dé, phuong phap tao mau doéi
khang chi bién doi cac thudc tinh phi chiic nang clia cac ludng tan cong DoS nguyén ban.

Dé danh gia hiéu suat clia cc cudce tan cong tron tranh déi véi IDS, ching toi sit dung 2 chi
s6 1a Detection Rate (DR) va Evasion Increase Rate (EIR). Ty l¢ phat hien DR, nhu duge dinh
nghia trong Céng thitc (5.1), 1a ty 1& cac cudc tan cong duge IDS phat hién trén tong s6 mau
tan cong trong tap thit nghiem. S6 ligu nay duge do trong truong hop dit lieu goe (ty 1é phat hien
ban dau O-DR) cling nhu cac mau déi khang (ty 1¢ phéat hien d6i khdng A-DR). Su khac bigt
gitta 2 DR nay c6 thé phan anh hiéu qua ctia céc tan cong né tranh. Trong khi d6, EIR, dudc tinh
bang Cong thic (5.2), cho biét sy gia ting cdc mau tan cong ddi khang khong bi phat hién bai

IDS so v6i cac mau ban dau.

DR — S6 tan cong phat hien ding

” —— (5.1)
Tong so tan cong

Ti le phat hién déi khang A-DR

EIR=1- - —
Ti lé phat hién goc O-DR

(5.2)

5.4.1. Ty lé phdt hién mau dbéi khdng cia IDS

Nhin chung, cac két qua da chi ra ring cac thuat toan ML ding dé phat hién su bat thudng
trong khong gian mang dé bi anh hudng bdi cdc mau doéi khang. Do d6, ching ta can thuong

~ ~ ~ 2 2 ~ 1A 2,0 N 2 « L 2 2 2 ~ £ ~ 2 2 2 - 2
xuyén cap nhat cac diem dit liéu méi va cac bien thée cua cac cudc tan cong de c¢6 kha nang phat
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hién xam nhap t6t hon. Tuy nhién, ching ta can xem xét sy gidng nhau clia cdc mau tan cong
ban dau va cac mau doéi khang dé danh gid mic do manh mé ciia IDS dua trén ML véi nhiéu
do nhiéu khac nhau. Muc dich nay cé thé dat duge bing cach phan tich truc quan hoa cac mau
luong tan cong trude va sau khi thém nhiéu vao cdc mau luong tan cong ban dau, ciing véi kha
nang lan tranh clia cac mau méi duge phat sinh.

Két qua thi nghiém cho thay hiéu suat chung ciia AdvGAN t6t hon WGAN-GP TTUR trong
viéc tranh cac mo hinh ML trong hau hét cac trudng hop stta doi thuoc tinh phi chic nang. Chi
s6 EIR trong cac tinh huéng tan cong cic mo hinh DT, LR, CNN, MLP va LSTM cho thiy rang
AdvGAN hoat dong tét hon ngay ca khi thay doi s6 liugng nho cac thudce tinh phi chitc ning. Tom
lai, viec ap dung WGAN-GP TTUR va AdvGAN vugt troi so véi SDN-GAN. Ngoai ra, AdvGAN
tao ra hiéu suét tranh IDS dua tréen ML 6n dinh hon so v6i WGAN-GP TTUR.

5.4.2. Tdi huan luyén black-box IDS vdi mau doi khdang va ldp lai tan cong né tranh

Sau khi cac black-box IDS dugc huan luyén lai véi cac mau déi khang dudce tao bang céch ap
dung chién luge huén luyen déi khang (AT), ké tan cong sé huan luyen lai bo khung vé6i phien
ban IDS méi dé trén tranh ching. Sau khi thic hién qua trinh nay, black-box IDS van khé c6 thé
phét hién lai luu lugng tan cong dbi khang. Dé ching minh kich ban nay, kién tric WGAN-GP
dugce st dung dé dao tao cdc mau déi khang va lap lai cuoc tan cong sau khi nang cap IDS vdéi
cac luong mang dude tao trén bo dit lieu CICIDS2018. Két qua thiyc nghiém ching to6 rang can

phéi lién tuc kiém tra va ciing ¢ tinh bén viing ctia IDS nay cho cac ting dung thuc té.

5.5. Thao luan

Chuong nay da trinh bay phuong phéap kiém tra tinh bén vitng ctia cac ting dung IDS hoc may
bing phuong phap phat sinh mau luong mang do6i khang duya trén kién tric GANs. Cac két qua
thi nghiem cho théy, dé dam bao hiéu nang phat hién tan cong mang trong diéu kien thuc té, céc
ing dung nay can dugc thyc hién kiém tra va lién tuc cap nhat cac ddu hieu xam nhap tit luu
lugng ludng mang trong hé théng noi bo va cac to chiic, hé théng lien két cong téc khac. Dé thu
thap va trich xuat cic thong tin tit cac luu lugng luong mang trong SDN, cac ting dung mang can
phai két néi v6i bo diéu khién mang SDN dé thuc hién thao tac diéu phoi, giam sat va rat trich
thong tin can thiét tir he thong. Nham gia tang tinh tin cay, an toan va bao mat cho cac thiét lap
két noi gitta bo diéu khién va cac tng dung mang, co ché xac thuc va kiém soat truy cap cac ting
dung két néi dén bo diéu khién SDN la yéu cau trong yéu can xem xét. Trong chuong tiép theo,
chiing t6i trinh bay mot cach tiép can xac thuc va kiém soat truy cap phi tap trung cho cac tng
dung trong mang SDN nhiam gidi quyét nhiing ton tai hién thoi nhdm quan 1y va diéu phdi cac

ting dung mang mot cach an toan, bdo mat va hiéu qua.
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CHUGNG 6. Co ché xac thuc va kiém soat truy cap phi tap trung cho

cac ing dung trong mang kha lap trinh

6.1. Dan nhap

Dé thuyc hién cac tac vu quan 1y, diéu phoi an ninh trong mot hé théng mang ctia mdi to chiic,
cac tng dung mang dugdc sit dung nhu mot phuong tién truy cap vao diéu khién dé thuc hieén cac
lenh ciu hinh, thiét 1ap cho hoat dong trién khai chinh sach, ciing nhu giam sat trang thai ctia he
thong. Do d6, bo diéu khién trong mang SDN can dugc bao vé bdi mot co ché xac thuc va kiém
soat truy cap tit cac ddi tugng & 16p ting dung. Cac co ché nay thuong duge tich hgp truc tiép
tren mdi bo dicu khién va chi ¢é tinh hop lé trong noi tai phan viing mang duge quan 1y béi mot
b6 diéu khién nhat dinh, kho hd trg tinh nang cong tac, chia sé thong tin ciing nhu kha ning md
rong khi hé théng c6 kich thuée 16n. Do dé, chuong nay sé trinh bay mo hinh xac thuc va kiém
soat truy cap phi tap trung nham ting cudng tinh tin cay, bado mat va dé mé rong cho cac he

thong cong tac trong mang SDN - hé thong lien két phat hién xam nhap va san tim mdi de doa.

6.2. Cac cach tiép can xac thuc dng dung tai bo diéu khién SDN

Céc tng dung trong mang kha lap trinh sit dung giao dién Northbound dé két ndi véi bo dicu
khién dé thuc hien két néi va st dung cac thong tin can thiét tit he théng mang phuc vu muc
dich dugc thiét ké clia chinh tng dung. Cac tng dung nay c6 thé thuoc vé mot bo dieu khién hay
tit bén ngoai. Tuy vay, cac tng dung mang trong SDN von duge phét trién dé didu phdi va trién
khai cac chiic nang quan tri mang, hay chiic nang bat ki thong qua bo diéu khién SDN c6 thé bi
lam dung tit nhitng tac nhan doc hai. Van dé thiéu co ché xac thuc, quan 1y cac két noi i cac
tmg dung mang t6i bo diéu khién c6 thé gay ra s mat an toan cho ca hé théng mang. Trong bbi
canh do, cac hé théng quan 1y va kiém tra xac thue, kiém soat truy cap duge dé xuat & giao dien
Northbound trén bo diéu khién SDN dé khic phuc diém yéu nay. Nhung cac hé théng nhu vay
duge trién khai ngay trén bo diéu khién SDN sé dan dén qua tai trong xit 1i do phai thuc hién
nhiéu tac vu tit viec diéu khién t6i theo déi trang théi ciia toan bo hé thong mang. Khi s6 luong
cac thiét bi va két néi buing no trong mang, bo dicu khién khong thé dap tng dude cac tac vu
ve kiém soét truy cap cac tng dung va ha tang mang. Ngoai ra, su tap trung héa ctia hé thong
xac thyc sé gap han ché trong van dé co gian (scalability), phoi hop tin cay (trust) khi sé lugng
cac thiét bi mang ting cao G ting phan ving mang. Do sy thiéu tin cay, méi bo diéu khién chi

c6 kha nang thyc hién tac vu diéu khién mang thong qua tng dung ctia chinh n6. Néu mot tng
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dung SDN mubn goi t6i cac tai nguyén mang lien linh vic (cross-domain), né can phai xac thyc
va phan cap quyén han nhiéu lan béi nhiéu bo diéu khién khac nhau. Cu thé hon, khi mot tng
dung SDN dugc tich hgp sang mot mién diéu khién khéac, qui trinh thyc hién kiém soét truy cap
lai dugc thuce hién lap lai nhu mot yéu cau bat budc. Ngoai ra, van dé quan ly nhat ky cac két
noéi truy cap clia cac ing dung nay téi cac tai nguyén mang ciing déng vai tro quan trong trong
viéc tinh phi dich vy, phan tich va kiém tra. Co ché nay ciing doi héi tinh tin cay cao va chéng

sai s6t hay tranh phu thudc vio mot thuce thé tap trung. Cac cach tiép can dién hinh bao gom:

e Giai phap kiém soat truy cap phu thuoc vao bo diéu khién

e Giai phap kiém soat truy cap doc lap véi bo diéu khién

6.3. Kién tric tong quan mo hinh dé xuat B-DAC

Tan dung cac dic tinh ctia blockchain, nghién cttu nay dé xuat mot kién trdc kiém soéat truy
cap phi tap trung cho cac tng dung mang trong SDN, véi tén goi 1a B-DAC. Nguyén tic hoat
dong ctia bo khung B-DAC doc lap v6i bo diéu khién SDN dé c6 thé dé dang thich ting v6i cac bo
diéu khién cu thé khac nhau. N6 dugce thiét ké dé tré thanh mot khuon khd phan quyeén dé xt Iy
cac tng dung mang trong viéc ddm bao hoat dong 6n dinh ctia bo diéu khién. Cu thé, hé théng
kiém soat truy cap B-DAC chiu trach nhiem xéc thuc, Gy quyén va giam sét cac dng dung trong
giao tiép v6i bo diéu khién. Ngoai ra, cac quy tic luong dude xac nhan hop lé dé ngan ngira xung
dot truée khi duge cai dit vao bo chuyén mach theo lénh ctia bo diéu khién thong qua céc tng
dung mang. Bo khung B-DAC bao gdm nhiéu mo-dun dé dam bao tinh bao mat ctia giao tiép ting

dung-bo diéu khién, duge mo ta trong Hinh 6.1.

6.3.1. Cdc thuc thé chinh trong kién tric hé théng
6.3.1.1. Thanh vién tham gia

Trong hé théng B-DAC, blockchain dude tan dung phuc vu muc dich kiém soat truy cap theo
mo6 hinh AAA, trong dé cac thanh phan ctia mang SDN dudc xem xét nhu 1a cac ddi tuong
trong hé thong blockchain. Bdi vi muc dich chinh 1a bdo vé an toan cho cac két néi gitta bo diéu
khién va cac ing dung mang, cac thuc thé tham gia hé théng blockchain bao gom: Bo diéu khién
(controller), ting dung, va quan tri vién (administrator).

Mbi thanh vien tham gia duge xac dinh bang hai truong: thong tin ma dinh danh (identity)
id va tén cltia thanh vien name. Hon nita, ddi v6i nhitng thanh vién tham gia 1 tng dung, thi né
c6 cac truong bo sung la role trong ho so ctia thanh vien tham gia, dé luu trit vai tro clia ching

duge hé thong B-DAC chi dinh trong SDN.
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Hinh 6.1: Mo hinh kién tric tong quan cia bo khung B-DAC.

Dé thiét lap co ché quan 1y do tin cay clia tng dung dua trén hanh vi ctia né, mot trudng thong
tin bo sung 1a Trust Index duge thiét ké bén trong hd so ciia tng dung. Gi tri ctia Trust Index
sé dude diéu chinh gidm xudéng mot khi tng dung gui cic yéu cau vugt quyen hay xung dot quy

luat luong (flow rules) da cai dat trude do6 trong ha tang mang.

6.3.1.2. Cdac thanh phan cau tric chinh

Hinh 6.1 biéu dién thanh phan cau tric ciia hé théng B-DAC dua trén blockchain, bao gdm

cac thanh phan (mo-dun) sau:

e Participant module: Trong B-DAC, M6-dun quan ly thanh vién (Participant module) dam
nhan nhiém vy quan 1y cdc thong tin va yéu cau clia cac thanh vien tham gia (bo diéu khién,

ting dung) trong he thong B-DAC.
e Token module: quan 1y cap phat token truy cap cho céc thuc thé mudn giao tiép véi B-DAC.

e Permission module: Thanh phan nay déng vai tro quan 1y cac quyén han tuong tng vdi viec

truy cap vao cac tai nguyén mang trong SDN.

e Authentication module: M6-dun xac thyc déng vai tro xac thuc danh tinh ctia cac ting dung,

bo diéu khién tham gia co ché xac thuc phi tap trung.

e Authorization module: Mo-dun x4c thic, cap quyen, phan quyén cho ting dung.
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e Accounting module: Mo-dun kiém tra, diing cho thao tac kiém tra nhat ky hoat dong tren

hé thong.

e Log module: thanh phan nay hd trg Mo-dun Accounting trong viéc ghi nhan log hé thong
B-DAC.

Dé hd trg tac vu Xac thuc, B-DAC st dung mot token dé chi cho phép cac ing dung da diang
ky méi c6 thé tuong tac véi he thdng. Cac token nay dudce tao va quan 1y bdi Mo-dun Token
(Token module). Thém vao d6, Mo-dun Permission (Permission Module) duge ding dé quan ly
cac do6i tugng Quyen han (Permission) duge dinh nghia trude ctia cac ting dung. Cac thong tin
nay duge stt dung trong tdc vu phan quyén tng dung (Authorization) sau khi ting dung da duge
xac thiye bdi hée thong B-DAC.

Bén canh d6, co ché ghi nhat ky (logging) 1a mot trong nhiing tac vu lién quan t6i Kiém tra
(Accounting) bén trong mot so do kiém soat truy cap AAA. Bo khung B-DAC ciing dugc thiét
ké mot mo-dun cé ten 1a Log Module dé thuc hieén ghi lai nhiing hanh vi tac dong t6i nhitng tai
nguyén chinh (asset) trén mang blockchain. Cac thay déi nay lien quan tdi cac giao dich ma he

thong blockchain da xit 1y cho cac yéu cau tit tng dung ciing nhu bo diéu khién.

6.3.1.5. RESTful API

Dé tang cuong tinh linh dong va doc lap ciia hé théng kiém soéat truy cap véi bat ky bo diéu
khién SDN nao, so do kiém soat truy cap AAA duge diat bén ngoai bo dieu khién. Cu thé hon, bo
khung B-DAC cung cap cac RESTful API cho bo diéu khién ciing nhu tng dung OpenFlow ¢é thé
tuong téac truc tiép hée thong B-DAC. Céc thyc thé tham gia c6 thé gii cac yeu cau HTTP thong
qua cdc REST API nay dé truy van hay cap nhat thong tin trong hé théng mang. Bén canh do,
dé dam béo tinh an toan cho viéc trao doi thong tin, giao thitc HTTPS duge diing cho tat ca cac
két n6i REST API nay.

6.3.2. Dinh nghia chinh sach
6.3.2.1. Nguyén tdc Request-based Permission

Bo diéu khién cung cap cac API cho viéc truy cap cac tai nguyén mang tai giao dien Northbound
ctia mang SDN. M6i API duge phan biét b6i mot URI va mot HTTP method. Cac phuong thic
pho bién ctia giao thitc HTTP bao gom POST, GET, PUT va DELETE tuong ting v6i thao téc
tao méi, doc, cap nhat va xo6a dit lieu. Trong dé, URI duge dung dé dinh vi tai nguyén mang. Mot
cap thong tin URI va HTTP method cung cap kha nang thyc hién mot tic vu truy cap vao cac
tai nguyén trong mang. Do d6, B-DAC dinh nghia trudc tap hgp cac quyen han tuong ng véi cac

API duge cung cap bdi bo dicu khién. Cac thong tin chi tiét nhu access token, content type dudc
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gitt trong trudng header ctia mot yeu cau HTTP. Ung v6i mdi yéu cau tit ing dung t6i bo diéu
khién, cac tham s6 cia URI va HTTP method dugc trich xuat va xi 1§ béi Mo-dun Permission

Parser trong bo diéu khién nhim xac dinh céc quyén han dude yéu cau cho viéc thire thi yéu cau.

6.3.2.2. Dinh nghia chinh sdch

Dé quyét dinh chap nhan hay tit chdi mot yéu cau truy cap REST API tit mot ting dung, mot
chinh sach (policy) dugc khai bao va dinh nghia trude dé ngan chin céc yéu cau bat hop 1é t6i
tai nguyen mang. Trong hé thong B-DAC, cac chinh sach duge phan thanh 2 loai, bao gom: Role
Policy va Trust Policy.

Tét ca cac tuong tac clia tng dung va bo diéu khién, hay hanh dong clia cac quan tri vien déu

duge thyc hien qua cic giao dich (transaction) trén hé thong blockchain.

6.4. Thuc nghiém va danh gia

e Danh gia thyc nghiém hiéu nang clia cac giao dich trén ha tang blockchain: danh gia miic
do tiéu thu tai nguyén khi thie hién céc giao dich trén blockchain tuong tng véi cac tac vu

kiém soat truy cap trong hé théng.

e Danh gi4 tac dong ctia co ché kiém soét truy cap lén hiéu nang ctia bo diéu khién: do luong
St qué tai tang thém clia bo diéu khién duge tich hgp hé théng kiém soat truy cap B-DAC,
cac thong s6 vé miic do st dung CPU va bo nhé duge do dac khi thyc hién truy cap véi s6

luong yéu cau khéac nhau.

Cac thi nghiém cho thay hiéu ning x1t 1y ctia B-DAC trén blockchain dap ting yéu cau va anh

hudéng khong dang ké véi bo diéu khién.

6.5. Thao luan

Trong chuong nay, B-DAC - bo khung kiém soat truy cap phi tap trung duge dé xuat dé kiém
Soat cac yéu cau truy cap tit cac ing dung mang trén giao dién Northbound ctia bo diéu khién
trong mang kha lap trinh. Bo khung nay dudc hién thuyc va kiém tra tinh kha thi trén mo hinh
mau (prototype) dya trén nén tang Hyperledger Fabric nham tang cuong kha niang an toan, bao
mat cho mang trong cac ngit cAnh mang c6 kich thudc 16n, phan tan. He thong B-DAC dugc thiét
ké dé dat dugc cac yéu t6: doc lap v6i bo diéu khién, trong subt xit 1y véi cac iing dung, kiém soét
phi tap trung cac yéu cau tit ing dung. Diéu nay ddm bio rang tat ca cac két noi tir cac tng dung
khéc nhau t6i bo diéu khién luon luon duge kiém tra va xéc thuce trude khi né c6 theé truy cap hay

thay doi cac tai nguyen trong hé thdng mang. Ngoai ra, cac chinh sach an ninh duge dinh nghia
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va thuc hién trén ting loai tai nguyen khéc nhau gitp cho viéc kiém soét truy cap cta ting dung
min hon cho bo diéu khién. Co ché doc lap véi bo diéu khién gitp cac quan tri vien vita ngin
chan duge cac van deé truy cap trai phép, leo thang diic quyén ma it 4nh hudng t6i hieu nang clia

bo dicu khién, noi diéu phéi trung tam cac hoat dong trong mang.
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CHUONG 7. Két luan va Huéng phat trién

7.1. Két luan

Luan an da trinh bay cidc phuong phap nham gia tang tinh an toan, bdo mat cho cac hé thong
mang kha 1ap trinh thong qua ba khia canh ddm béo tinh an toan, bén vitng va xéac thuec clia cac
ting dung IDS lién két trong tac vu phat hién tan cong mang va cic moi de doa bao mat. Két qua

dat dudc cta luan an duge téom tat nhu sau:

e Dam bdo tinh an toan, tin cay, bdo mat thong tin va bdo vé quyeén riéng tu dit lieu trong mo
hinh lién két phat hién xam nhap va san tim mdi de doa cho hé thdng mang bang cach st
dung so dd hoc lién két dé cong tac huan luyén mo6 hinh hoc may trong cac ting dung mang.
Diéu nay dam bao rang dit lieu mang dude xit Iy mot cach an toan va dang tin cay, dong thoi
dam bao quyén riéng tu clia ngudsi dung va bdo vé thong tin quan trong khoi cac mdi de doa

mang.

e DAam bdo hiéu ning clia mo6 hinh lién két phat hién xam nhap cho hé thong mang phan tan
cong tac bang phuong phap ngan chin tan cong dau doc mo hinh toan cuc tit cic may khach
huan luyén cuc bo ac ¥, pha hoai. Co ché nay cho phép huan luyén tng dung IDS hiéu qua
hon trong diéu kién ton tai sy khong tin cay hoan toan gitta céc thye thé tham gia chung vao

qui trinh huan luyén lién két gitta cac hé thong mang.

e Trién khai kiém tra, danh gia va ting cuong tinh bén viing clia cac tng dung phét hién xam
nhap va san tim mdi de doa duge xay duyng trén cac mo hinh hoc may trong ngit canh so do
hoc lien két gitta cac he théng mang SDN. Viéc kiém tra va danh gia nhiam dam bao hiéu
suat va do tin cay cla cac ing dung phat hién xam nhap va san tim moi de doa trong moi
truong mang SDN. Dong thdi, viéc ting cuong tinh bén vitng giip ddm bado rang cac tng
dung nay c6 kha nang phat hién va ngan chin cac tan cong mang mdi va tién hoa lien tuc

dé tranh sy nhan dién tit phia ké tan cong.

e Thiét ké va trién khai co ché kiém soat truy cap phi tap trung cho tng dung mang, nhim
dam bao tinh tin cay, an toan va dé md rong cho bo khung kiém soat truy cap céac tng dung
mang két ndi véi bo diéu khien SDN dé thie hién céc tac vu quan 1y, giam sat, diéu phéi va
thu thap thong tin vé trang thai mang SDN. Co ché xac thuc va kiém soét truy cap trong
mang SDN dam bao ring chi nhitng ng dung da dudce cap phép mdéi cé thé truy cap vao tai

nguyén mang. Dong thoi, viec ddm bdo tinh dé mdé rong gitta cdc mién va kha ning lien két
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giita cac iing dung va bo diéu khién trong céc t6 chiic khac nhau cho phép tai nguyén mang
chi duge stt dung ding muc dich va ngian chin cac nguy co xam nhap va tan cong tit cac Uing

dung khong dude iy quyen.

7.2. Huéng phat trién

Bén canh nhitng két qua dat dugc, két qua clia luan 4n van ton tai mot s6 han ché can duge
tiép tuc phat trien, gidi quyét trong tuong lai. Mot s6 khia canh c6 thé phat trién tiép theo, bao

gom:

e Danh gi4 hiéu suat clia cdc mo hinh lien két phat hien mdi de doa bang co ché thic hién
ma hoéa dong cau trén phuong phap hoc lien két st dung k§ thuat cap nhat logit thay vi cap
nhat trong s6 mo hinh lén méy chii tong hop trung tam thong qua ki thuat chit loc tri thic

(knowledge distillation).

e Ngoai ra, van dé phéat hién va ngan chin cac ban cap nhat bi nhiém doc theo phuong thitc
tan cong c6 chu dich (targeted poisoning attack, back door attack); va dit lieu khong phai
iid (khong doc lap va phan phéi giéng hét nhau) trong hoc lien két sé duge xem xét dé giai
quyét su sai léch ctia phan phéi dit lieu tit cac thuc thé khong dang tin cay cho céc trudng

hop pho bién trong thé gisi thuc.

e Nghién citu ap dung mo hinh Tri tué nhan tao kha dién giadi (Explainable AI - XAI) dé nghién
citu cach thitc phat sinh va phat hién va ngan chin tan cong doéi khang hieu qua hon do tan
dung duge sy i giai ctia mo hinh tng véi két qua dy doan ma né dua ra cho dit lieu dau vao

nhat dinh.

e Xay dung mot bo khung blockchain va co ché dong thuan trén cac nit trong mang blockchain
c6 tich hop qua trinh kiém tra chat lugng mo hinh huan luyén dude déng gép tit cac beén

tham gia 1a mot trong nhitng huéng nghién citu tiém nang.

e Cai thién toc do giao dich va thong lugng xtt 1y (throughput) trong mang blockchain ciing 1a
mot khia canh c¢6 thé duge xem xét dé nang cao hiéu ning x1t 1§ cia toan bo hé théng thong
qua nghién citu 4p dung ky thuat phan méanh (sharding) khi c6 yeéu cau mé rong kich thude

mang lu6i blockchain.

e Nghién citu chién luge phong thii véi kha ning khang mau déi khang nham gia tang do bén
vitng clia cac ting dung phat hién xam nhap, san tim méi de doa trén khong gian mang.
Ngoai ra, huéng nghién cttu tao mau ddi khang dusi dang mitc do dit lieu khac ludng mang

ciing c¢6 thé duge xem xét nhu ¢ mic do goéi tin, payload.
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CAC CONG TRINH KHOA HOC DA CONG BO

Nghién ciiu sinh da cong bo 5 cong trinh khoa hoc vdi vai tro la tac gid chinh tai cic Tap chi

khoa hoc quoc té lién quan tdi noi dung nghién ciu cia lugn dn:

[TC1] Phan The Duy, Le Khac Tien, Nghi Hoang Khoa, Do Thi Thu Hien, Anh Gia-Tuan Nguyen,
Van-Hau Pham, “DIGFuPAS: Deceive IDS with GAN and Function-Preserving on Adversarial
Samples in SDN-enabled networks”, Computers & Security, Vol.109, 2021. (SCIE-Q1, Impact
Factor: 5.105).

[TC2] Phan The Duy, Hien Do Hoang, Do Thi Thu Hien, Anh Gia-Tuan Nguyen, Van-Hau Pham,
“B-DAC: A decentralized access control framework on Northbound interface for securing SDN
using blockchain”, Journal of Information Security and Applications, Vol. 64, 2022. (SCIE-Q1,
Impact Factor: 4.96).

[TC3] Phan The Duy, Nghi Hoang Khoa, Do Thi Thu Hien, Hien Do Hoang, Van-Hau Pham,
“Investigating on the Robustness of Flow-based Intrusion Detection System against Adver-

sarial Samples using Generative Adversarial Networks 7, Journal of Information Security and

Applications, Vol. 74, May 2023. (SCIE-Q1, Impact Factor: 3.8).

[TC4] Phan The Duy, Nguyen Huu Quyen, Nghi Hoang Khoa, Tuan-Dung Tran, Van-Hau Pham,
"FedChain-Hunter: A Reliable and Privacy-Preserving Aggregation for Federated Threat
Hunting Framework in SDN-based IIoT", Internet of Things, Vol. 24, December 2023. (SCIE-
Q1, Impact Factor: 5.9).

[TC5] Phan The Duy, Do Thi Thu Hien, Tran Duc Luong, Nguyen Huu Quyen, Van-Hau Pham,
"Fed-Evolver: An Automated Evolving Approach for Federated Intrusion Detection System

using Adversarial Autoencoder in SDN-enabled Networks", Internet of Things, Vol. 28, De-
cember 2024. (SCIE-Q1, Impact Factor: 6.0).

Ngoai ra, NCS ciing da cong bo cac cong trinh khoa hoc vdi vai tro la tdc gid chinh tai Ky yéu

hoi nghi khoa hoc quoc té lien quan téi noi dung nghién ciu ciua ludn dn:

[CT1] Phan The Duy, Huynh Nhut Hao, Huynh Minh Chu, Van-Hau Pham (2021). A Secure and
Privacy Preserving Federated Learning Approach for IoT Intrusion Detection System. In:
Yang, M., Chen, C., Liu, Y. (eds) Network and System Security. NSS 2021. Lecture Notes in
Computer Science(), vol 13041. Springer, Cham.



P2

[CT2] Phan The Duy, Tran Van Hung, Nguyen Hong Ha, Hien Do Hoang and Van-Hau Pham, "Fed-
erated learning-based intrusion detection in SDN-enabled IIoT networks," 2021 8th NAFOS-
TED Conference on Information and Computer Science (NICS), 2021, pp. 424-429.

[CT3] Phan The Duy, Tuan-Dung Tran, Nguyen Duy Hoang, Hien Do Hoang, Van-Hau Pham,
"DeFL-BC: Empowering Reliable Cyberattack Detection through Decentralized Federated
Learning and Poisoning Attack Defense", The 2023 IEEE-RIVF International Conference on
Computing and Communication Technologies (RIVF).
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